
 

 1۴۰۴ پاییز ، 111، شماره ۳۰دوره 
 نوع مقاله: پژوهشی 

 ۰۲/۰۴/1۴۰۳پذیرش:  - 1۲/1۲/1۴۰1 دریافت:

 سیاست کیفری ایران شناسی  آسیب
 ای نظامیهای رایانهها و سامانهدر دسترسی غیرمجاز به داده

 هادی مرسی                                          Stu.h.mersi@meybod.ac.ir 
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 ، ایران، تهرانمدیریت، دانشگاه افسری امام علی )ع( ۀحقوق، دانشکدگروه مربی 

م و تهدیدات سایبری از قبیل تحصیل ی شود تا سایر جرا ای نظامی موجب می های رایانه دسترسی غیرمجاز به داده چکیده:  
ای حیاتی های رایانه های نظامی، تخریب سامانه سایبری به زیرساخت   ۀ ای، حملای نظامی، جاسوسی رایانه های رایانه داده 

های سری را قانون مجازات اسلامی صرفاً دسترسی غیرمجاز داده  731گذار در بند )الف( ماده نظامی تحقق یابند. قانون 
دسترسی   ۀ عنوان مجرمانم نیروهای مسلح نسبت به ی قانون مجازات جرا   131در ماده    بینی کرده است وطور عام پیش به 

ای نظامی صراحتی وجود ندارد. اهمیت و حساسیت شده رایانه بندی بندی و طبقه ها و اطلاعات فاقد طبقه غیرمجاز به داده 
انگاری و چه کیفرگزینی مقرر جرم   ۀ ها چه در حوز ای نظامی اقتضا دارد که تدابیر متناسب با آن های رایانه ها و سامانه داده 

ای نظامی های رایانه ها و سامانه ن پژوهش به این امر که سیاست کیفری ایران در قبال دسترسی غیرمجاز به داده گردد. در ای 
توجهی وجود دارد یا با وجود قوانین دیگر، چنین نقص یا به چه نحو است و اینکه آیا در این راستا خلأ و نارسایی قابل 

می  پرداخته  منتفی خواهد شد،  توصیفی خلأیی  به روش  پژوهش حاضر  کتابخانه ـ    شود.  منابع  بر  مبتنی  و  ای تحلیلی 
شده و فاقد بندی ای نظامی طبقه های رایانه ها وسامانه نماید که سیاست کیفری ایران در قبال دسترسی به داده گیری می نتیجه 
برخوردار نبوده که در  بندی از سوی اشخاص نظامی و غیرنظامی از اصل بازدارندگی و اصل تناسب جرم و مجازات طبقه 

ای های رایانه بینی تدابیری متناسب با اهمیت داده این خصوص نیاز به اصلاحات خلأهای قانونی است که مستلزم پیش 
 .هایی ارائه شده است نظامی است که در این راستا پیشنهاد 

 ایای، جرم نظامی، جاسوسی رایانه سیاست کیفری، دسترسی غیرمجاز، جرم رایانه واژگان کلیدی:

شناسی سیاست کیفری ایران در دسترسی غیرمجاز آسیب(. 1۴۰۴. )محمد، زرنگ  هادی و، مرسی استناد: 
 . ۲۴7-۲1۹(، 111) 3۰، های حقوق قضاییدیدگاه. ای نظامیهای رایانه ها و سامانه به داده 
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 مقدمه
هرچند که به شکل مادی و ملموس    فضای سایبر ، فضایی حقیقی و واقعی است و مجازی نیست

(. برخی از نویسندگان 56۴:  1۴۰۰  یکرنگی و دیگران،  ؛16۰:  13۹3  )زندی،   احساس شدنی نیست
ها متصل است  ای موجود در دنیا و هر آنچه به این شبکههای رایانهفضای سایبر را شامل تمام شبکه

دیگر فضای سایبر را فقط ناظر به همه  . برخی  (Clarke, 2010: 6د )انکند، دانستهیا آنان را کنترل می
قابل اطلاعاتی  در شَبکهمنابع  رایانهدسترس  دانستههای  ایالات  1اند.ای  دفاع  فضای  وزارت  متحده 

ها و  ای جهانی در فضای اطلاعات که متشکل از شبکهگونه تعریف نموده است: »دامنهسایبر را این
از قبیل اینترنت، شبکهسامانه ای و  های رایانههای مخابراتی، سامانههای مستقل فناوری اطلاعات 

(. در تعریف فضای سایبر  Joint Chiefs of Staff, 2011: 141شده است«)هایی تعبیهپردازنده و کنترل 
جا،  صورت صفر و یک ایجاد، ذخیره، جابهای در آن بههای رایانهشده است: »فضایی که داده گفته

(. پژوهش حاضر با اتخاذ تعریف اخیر ۲3:  13۹7  )مرسی،   شوند«دستخوش تغییرات و حذف می
آسیب داده به  به  قبال دسترسی غیرمجاز  در  ایران  و سامانهشناسی سیاست کیفری  رایانها  ای  ههای 

 پردازد. نظامی می
از رفتارهای مجرمانه دادهیکی  های  ها، حاملای که در فضای سایبر ممکن است محرمانگی 

سامانه  2داده  رایانهو  تحتهای  را  نظامی  جرم ای  است.  غیرمجاز«  »دسترسی  دهد،  قرار    الشعاع 
ای پدید آمده و نقش  رایانه  ۀ»دسترسی غیرمجاز« ازجمله جرائمی است که با پیدایش داده و سامان

کند، که این نقش اساسی سبب شده برخی این جرم  ای ایفا می اساسی در ارتکاب سایر جرائم رایانه
و برخی   ( 313:  13۹۹  )یکرنگی و مرسی،   را تحت عنوان »جرم مانع« یا »بازدارنده« قلمداد کنند

(؛ زیرا  8۰:  1383  )تحیری،   انددیگر این جرم را تحت عنوان »جرم مادر« یا »زاینده« در نظر گرفته
محرمانگی،   ناقض  مجرمانه  رفتارهای  قبیل  از  سایبری  مجرمانه  رفتارهای  سایر  موارد  اغلب  در 

 گذرند. ای از رهگذر آن میهای رایانهها و دادهپذیری سامانهتمامیت و دسترس 
ای نظامی از سوی اشخاص نظامی و غیرنظامی های رایانهها یا سامانهدسترسی غیرمجاز به داده

ها و  طور غیرمجاز به دادهتواند منجر به عواقب خطیر و امنیتی شود. هرکس که بهدر فضای سایبر می
ای نظامی دسترسی یابد، ممکن است از این اطلاعات سوءاستفاده استفاده کنند.  های رایانهسامانه

این سوءاستفاده شامل کلاهبرداری، جاسوسی صنعتی، سرقت اموال فکری، اختلاس و تلاش برای  
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1 .www.library.arizona.edu/rio/glossary.html 

ها ها برای ذخیره یا انتقال داده های داده، ابزارهایی از نوع حافظه جانبی یا کمکی هستند که از آن. منظور از حامل2
 (.31: 13۹۲ر.ک سبزگلی و موسوی، ) شوداستفاده می



 ۲۲1 مرسی و زرنگ.../  و هاداده  به رمجازیغ یدسترس در رانیا یفر یک استیس یشناسب یآس

ها،  انحراف از اهداف نظامی است. سوءاستفاده از این اطلاعات باعث تضرر جدی برای سازمان
شود. همچنین مرتکب ممکن است از رهگذر دسترسی غیرمجاز تلاش کند  افراد و جوامع نظامی می

ای نظامی شود و یا کنترل  های رایانههای نظامی را تخریب یا باعث اخلال در عملکرد سامانهتا داده 
اختلال در خدمات ای،  های رایانهتواند به توقف عملکرد سامانهها را در دست بگیرد. این امر مین آ

طور  های نظامی و اقتصادی منجر شود. اشخاص نظامی یا غیرنظامی که بهعمومی و خسارت به بنیان 
داده به  سامانهغیرمجاز  و  میها  دسترسی  نظامی  به  های  را  حساس  اطلاعات  است  ممکن  یابند، 

های خارجی فاش کنند که این باعث کاهش آمادگی نظامی، تضعیف امکانات  دشمنان یا سازمان
 شود.دفاعی و آسیب به امنیت ملی می

ها روزرسانی قوانین و مقررات مرتبط با امنیت سایبری و مقابله با دسترسی غیرمجاز به داده ارتقا و به 
تواند در تأمین محافظت و اتخاذ سیاست کیفری متناسب و بازدارنده ای نظامی می های رایانه و سامانه 

ومانع و اتخاذ یک سیاست کیفری در برابر تهدیدات سایبری کمک کند. درواقع، تدوین قوانین جامع 
 امنیت سایبری را در کنار اتخاذ تدابیر فنی تضمین کند.   ی تواند ارتقامؤثر و کارآمد می 

راستای در  نظامی  کیفری  سامانه    حقوق  با  مرتبط  جرائم  به  نسبت  سنتی  جرائم  کیفر  تسری 
رایانهرایانه داده  و  داده  حامل  ماده  ای،  در  مصوب    131ای  مسلح  نیروهای  جرائم  مجازات  قانون 

کرده    1سایبری از سوی اشخاص نظامی   ۀانگاری برخی رفتارهای مجرماناقدام به جرم   ۰۹/1۰/138۲
به لیکن نسبت  دادهاست.  به  رایانهها و سامانهعنوان مجرمانه دسترسی غیرمجاز  ای مسکوت  های 

قانونشایان  2مانده است.  ماده  ذکر است  بند )الف(  در  داده  731گذار  به  های  از عبارت دسترسی 
 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

جرم نظامی و انتظامی در دو مفهوم مضیق و موسع قابل طرح است. اولین مورد آن جرم نظامی در مفهوم مضیق  .  1
توان جرمی دانست که ماهیت آن نظامی است و فقط توسط یک  است. جرم نظامی را در معنای مضیق یا خاص آن، می

شود که فرد نظامی به مناسبت شغل  باشد. جرم نظامی در مفهوم موسع »به هر جرمی گفته می فرد نظامی قابل تحقق می 
در پژوهش حاضر جرم نظامی   (.6۲:  13۹5ر.ک به: خالقی،  )  گردد، مانند سرقت و اختلاس یا وظیفه خود مرتکب  

در مفهوم موسع آن مدنظر است. در واقع جرایمی که دارای ماهیت عمومی هستند، اگر در ارتباط با یک وظیفه نظامی  
 .(1۲: 1388ر.ک: رامشی، ) شوندواقع شوند جرم خاص نظامی تلقی می

  و   حقیقی  تاریخ  به  نسبت  تاریخ  تأخیر  یا  تقدیم   الحاق،  اطلاعات،  حذف  یا   تغییر  هرگونه:»دارد   می  مقرر  131  . ماده2
  و   ]ای  رایانه  جعل[  گیرد   صورت   مربوط   افزارهای  نرم  و  رایانه  سیستم  در  نظامیان  توسط  غیرمجاز  طور  به  که  آن  نظایر

 آن   به  دسترسی  صلاحیت  که  افرادی  یا  دشمن  به  ای  رایانه  شده  بندی  طبقه  اطلاعات  تسلیم  قبیل  از  اقداماتی  همچنین
 دی   سی  مانند  اطلاعاتی  ارزش   دارای  اشیاء  سرقت  اطلاعات،  غیرمجاز  افشا  ،]ای  رایانه  جاسوسی[ندارند  را  اطلاعات

(CD   )رایانه   وسیله  به  نظامیان  که  مالی  های  سوءاستفاده  یا   ها  آن  کردن  معدوم   یا  اطلاعات  حاوی  های   دیسکت   یا  
 .« باشند می قانون این به مربوط مواد در مندرج  های مجازات مشمول  مورد  حسب و محسوب  جرم شوند مرتکب
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به پرسشسری  است.  کرده  استفاده  عام  میطور  مطرح  اساسی  و  بنیادین  از های  منظور  که  شود 
دسترسی غیرمجاز در فضای سایبر چیست؟ شرایط تحقق جرم دسترسی غیرمجاز زمانی که موضوع 

داده  سامانهآن  و  دسترسی  رایانههای  ها  جرم  مرتکب  نظامی  شخص  چنانچه  چیست؟  نظامی  ای 
شده در قانون مجازات  بینی غیرمجاز در فضای سایبر شود، رفتار وی مصداق کدام ماده یا مواد پیش

های  گیرد؟ آیا سیاست کیفری ایران در قبال دسترسی غیرمجاز به دادهجرائم نیروهای مسلح قرار می 
تواند  ای نظامی از سوی اشخاص نظامی و غیرنظامی که می بندی رایانهشده و فاقد طبقهبندیطبقه

امنیت کشور را به مخاطره اندازد، متناسب و بازدارنده است؟ با بررسی قوانین مربوطه و استخراج  
اهتمام   بازدارنده  و  متناسب  افتراقی  کیفری  یک سیاست  اتخاذ  به  پژوهش حاضر  قانونی  خلأهای 

ذکر است برای آنکه بتوان خلأ قانونی را استخراج کرد و به یک سیاست کیفری   نورزیده است. شایا
از داده  ۀ مطلوب در حوز ای نظامی در برابر رفتار مجرمانه دسترسی های رایانهها و سامانهحمایت 

می لازم  یافت،  دست  حقوقغیرمجاز  برخی  تعبیر  به  یا  تطبیقی«  »حقوق  به  تمسک  با  دانان آید 
المللی و سایر کشورهای پیشرو و پیشگام )آمریکا و انگلستان(  تطبیقی«، رویکرد اسناد بین  ۀ»مطالع
های علمی مورد مقایسه،  امنیت سایبری را پیرامون دسترسی غیرمجاز با استفاده از روش ۀ  در حوز

حل را تطبیق و تقابل قرار داد تا برای اتخاذ یک سیاست کیفری مطلوب، بهترین و کارآمدترین راه 
سه عناصر  و  غیرمجاز  دسترسی  »مفهوم  قسمت  سه  در  راستا،  این  در  نمود.  آن«،  انتخاب  گانه 

داده به  قبال دسترسی غیرمجاز  در  ایران  رایانهها و سامانه»سیاست کیفری  فاقد طبقههای  بندی  ای 
داده به  غیرمجاز  دسترسی  قبال  در  ایران  کیفری  »سیاست  و  سامانهنظامی«  و  رایانهها  ای  های 

 بندی شده نظامی« تدوین یافته است. طبقه
 مفاهیم  .1

یافتن خلأهای قانونی و اتخاذ یک سیاست کیفری افتراقی متناسب و بازدارنده نسبت به رفتارهای  
داده  ۀمجرمان به  غیرمجاز  سامانهدسترسی  و  رایانهها  مفهوم  های  که  است  این  مستلزم  نظامی  ای 

که تعریف   آنجا  وتحلیل قرار گیرند. این الزام ازگانه آن مورد تجزیه سهدسترسی غیرمجاز و عناصر  
شود.  دانان و اندیشمندان وجود ندارد، دوچندان میواحد و مشترکی از مفاهیم یادشده میان حقوق 

 لذا در این قسمت به تبیین مفاهیم پرداخته شده است. 
 مفهوم دسترسی غیرمجاز  . 1-1

دانان مطالب متفاوتی بیان شده است.  از سوی حقوق  1در تعریف و بیان مفهوم دسترسی غیرمجاز 
 :13۹3  پور، )عالی  دانندشده میای حفاظترایانه  ۀبرخی آن را به معنای رخنه غیرقانونی به سامان

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Illegal Access 



 ۲۲۳ مرسی و زرنگ.../  و هاداده  به رمجازیغ یدسترس در رانیا یفر یک استیس یشناسب یآس

  )کلیمانی و اکبری،  ها و اطلاعات دانستهها، برنامه(. برخی دیگر معنای کسب بدون مجوز داده 15۹
شده یا در حال پردازش  ای هم به معنای دستیابی بدون مجوز به محتوای ذخیره (، و عده۹۰:  13۹۴

(. بر هر یک از تعاریف  13:  13۹5  منش و سدره نشین، )الهی  اندای دانستهدر یک یا چند سامانه رایانه
گونه شرح  این توان آن را  وجود می (. بااین56-57:  13۹8)بابایی،    شده نقدهایی وارد است  اشاره 

رایانه داده  یا  داده  حامل  سامانه،  به  غیرمجاز  »دسترسی  امنیتی داد:  تدابیر  دارای  آنکه  از  اعم  ای 
پژوهش حاضر با اتخاذ این تعریف به تحلیل عناصر مادی و معنوی    شده باشد خواه نباشد.«حفاظت

 پردازد. جرم دسترسی غیرمجاز می
 جرم دسترسی غیرمجاز   ۀگانتحلیل و ارزیابی عناصر سه .۲-1

می نظر  کاربردیبه  تقسیمرسد  تقسیمترین  کشورها،  قوانین  به  توجه  با  اعتبار  بندی  به  بندی 
تمهیدات حفاظتی و محیط ارتکاب جرم باشد که در این صورت انواع دسترسی غیرمجاز به چهار  

های  دسترسی در فضای سایبر و با نقض تدابیر امنیتی سامانه  (اول  ۀبندی است: دست دسته قابل تقسیم
های  دسترسی در فضای سایبر و بدون نقض تدابیر امنیتی سامانه  (دوم   ۀای و مخابراتی؛ دسترایانه
دسترایانه مخابراتی؛  و  سامانه  (سوم   ۀای  امنیتی  تدابیر  نقض  با  و  واقعی  فضای  در  های  دسترسی 
های  ی سامانهدسترسی در فضای واقعی و بدون نقض تدابیر امنیت (چهارم   ۀای و مخابراتی؛ دسترایانه
 (. 188: 1388 )بای و پورقهرمانی،  ای و مخابراتیرایانه

یابی غیرمجاز در کشورهای مختلف وضع شده، بسیار متنوع است  قوانینی که در مورد جرم دست
تشکیل ارکان  در  زیادی  تنوع  می  ۀدهندو  چشم  به  صرف  جرم  کشورها،  برخی  قوانین  در  خورد. 

)مانند دانمارک، سوئد و فرانسه(، اما در برخی کشورهای دیگر،    یابی جرم شناخته شده استدست
اطلاعات به  دستیابی  سامانه)داده  صرف  و  رایانهها(  کسب  های  بلکه  است،  نشده  تلقی  جرم  ای 

 (.86: 13۹۹ )محمدنسل و دیگران،  اطلاعات و مانند تحقق جرم اعلام شده است
یابی، عمدی بودن آن و از حیث عنصر روانی جرم، در برخی از کشورها شرط جرم بودن دست

واحوال ملازم با جرم، در  در برخی دیگر متقلبانه بودن عمل مرتکب است. از حیث شرایط و اوضاع
امنیتی شرط جرم  تدابیر  نقض  برخی کشورها  به سامانقوانین  یافتن  طبیعتاً دست  و  است    ۀ انگاری 

داده  ایرایانه تلقی نمی یا  امنیتی جرم  قفل و بست  بدون  از  های  قوانین برخی دیگر  در  لیکن  شود، 
شود، خواه تدابیر امنیتی نقض های آن، جرم تلقی میها یا دادهکشورها دست یافتن عامدانه به سامانه

 (.188: 1388 )بای و پورقهرمانی،  شده باشد یا خیر
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 رکن قانونی جرم دسترسی غیرمجاز  . 1-۲-1
ای )ماده  در ماده یک قانون جرائم رایانه  1کنوانسیون بوداپست   ۲گذار ایران با الهام از ماده  قانون

انگاری دسترسی غیرمجاز اقدام کرده  قانون مجازات اسلامی بخش تعزیرات( نسبت به جرم   7۲۹
طور غیرمجاز به  دارد: »هرکس بهقانون مجازات اسلامی بخش تعزیرات مقرر می  7۲۹است. ماده  

وسیله تدابیر امنیتی حفاظت شده است دسترسی یابد،  ای یا مخابراتی که بههای رایانهها و سامانهداده 
( ریال تا بیست  5.۰۰۰.۰۰۰به حبس از نود و یک روز تا یک سال یا جزای نقدی از پنج میلیون )

 ( ریال یا هر دو مجازات محکوم خواهد شد«.۲۰.۰۰۰.۰۰۰میلیون )
 رکن مادی جرم دسترسی غیرمجاز   .۲-۲-1

 ۀدر خصوص رکن مادی این جرم باید خاطرنشان کرد که مقنن در توصیف رفتار فیزیکی از واژ
»دسترسی« استفاده کرده است. منظور از »دسترسی«، در اختیار گرفتن و تسلط بر داده، حامل داده  

ای که مرتکب امکان تصرف در کارکرد سامانه یا ملاحظه و نظارت بر  گونهای است بهرایانه ۀیا سامان 
باشد داشته  را،  می5۹:  13۹8  )بابایی،   داده  نظر  به  توانایی (.  »داشتن  یا  »دسترسی«  مفهوم  رسد 

تر باشد. درواقع  تر و عام ای«، نسبت به مفهوم هک مفهومی کلیگیری از سامانه یا داده رایانهبهره 
شود، خواه آن ای میرایانهای یا داده مندی از سامانه رایانهتوان گفت دسترسی، شامل هرگونه بهره می 

سامانه یا داده دارای تدابیر امنیتی باشد، خواه نباشد. اما مفهوم هک ناظر بر فرضی است که داده یا  
دسترس باشد و شخص تنها بتواند با انجام برخی  ای با تدابیر امنیتی برای عموم غیرقابلسامانه رایانه

ای راه یابد. بنابر این با توجه به ها و فنون فنی از این گذرگاه عبور کند و به درون سامانه رایانهروش 
وسیله تدابیر امنیتی« است. ای بهشدگی داده و سامانه رایانهوصف موضوع جرم که وصف »حفاظت

قانون مجازات اسلامی در معنای خاص بوده و همان    7۲۹توان گفت مفهوم دسترسی در ماده  می 
   2هک است. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 کنند  تدابیر سایر و قوانین وضع به اقدام ایگونه به باید اعضاء از یک دارد:»هرکنوانسیون بوداپست مقرر می ۲. ماده 1
  سامانه   یک  از  بخشی  یا  تمام  به  را  حق  بدون  عمدی  غیر  دسترسی  خود،  داخلی  حقوق  اساس  بر  لزوم  صورت   در  که

  های داده   تحصیل   قصد  به  و  امنیتی  تدابیر  نقض  با  جرم  این  دارند  مقرر  توانندمی   اعضاء.  کنند  انگاریجرم   ایرایانه
«  . شود می  محقق  دارد،  ارتباط  دیگری  ایرایانه   سامانه  با  که  ایرایانه   سامانه  به  نسبت  یا  ناروا  مقاصد  سایر  یا  ایرایانه

 .(۲6-۲7: 13۹5؛ محمدنسل، ۲6: 13۹5؛ جلالی فراهانی، 63: 13۹۴، ر.ک: امیرمهدی)
کارکنان دولت اشاره کرد: » در خصوص   ژهیتهران و ییجزا یدادگاه عموم  1۰83شعبه  ی به رأ  توانیم   نهیزم  نیدر ا. 2

نامبرده محرز و مسلم    یپرونده و ... بزهکار  اتیبه اوراق و محتو  تیبا عنا  ،ی شاک  لیمیبر هک ا  ریش ... دا   یاتهام آقا
 ون یلیبه پرداخت پنجاه م   یقانون مجازات اسلام   ۲۲ماده    تیو با رعا   ایانهیرااز قانون جرائم    کیبوده و با استناد به ماده  

 
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های نظامی، لازم است اشخاص نظامی موظف به اتخاذ تدابیر  ها و سامانهبا توجه به اهمیت داده
 ۴8توان به ماده  های نظامی شوند. در این راستا میها و سامانهامنیتی جهت حفظ محرمانگی داده

نامه انضباطی نیروهای مسلح اشاره کرد: »هر یک از پرسنل نیروهای مسلح بایستی همواره با آیین
هوشیاری و رعایت اصول و مقررات حفاظتی در حفظ اسراری که در اختیار اوست کوشا باشد و 
حتی در شرایط بحرانی با نهایت فداکاری از افشای آن جلوگیری نماید و در برخورد یا موارد مشکوک 

به مقام مافوق قبیل )براندازی، جاسوسی، خرابکاری، موارد ایجاد نارضایتی( مراتب را بلافاصله    از
رفتار وی   انجام ندهد،  را  قانونی  امر  این  نماید«. حال چنانچه یک شخص نظامی  مسئول گزارش 

بینی رفتار مجرمانه »دسترسی  باید در قالب ترک فعل دارای وصف مجرمانه باشد. در صورت پیشمی 
هر نظامی که بر  غیرمجاز« در قانون مجازات جرائم نیروهای مسلح شایسته است تحت یک تبصره »

انگاری یا عدم رعایت نظامات دولتی اقدام به اتخاذ تدابیر امنیتی  مبالاتی یا سهلاحتیاطی یا بیاثر بی
 رفتار وی دارای ضمانت اجرای کیفری باشد«.   ی در اختیار خویش نکند، رایانه  نسبت به داده و سامانه

ای نظامی از یک شخص های رایانهها و سامانههای شغلی داده گاهی ممکن است با تغییر جایگاه
نظامی جدید  این صورت شایسته است شخص  در  دیگری سپرده شود،  نظامی  به شخص  نظامی 
تدابیر امنیتی جدیدی را برای داده یا سامانه نظامی اتخاذ کند و ترک فعل وی را دارای وصف مجرمانه  

اذ نکرده باشد،  دانست. در فرضی که شخص نظامی با ترک فعل خویش تدابیر امنیتی جدیدی را اتخ
آنگاه اگر دسترسی از سوی یک شخص نظامی انجام گیرد که پیش از آن به سامانه یا داده دسترسی 

ای  انهرای  داشته ولیکن اکنون به دلایل گوناگونی همچون تغییر سمت ممنوع از ورود به داده یا سامانه
 1پیشین خود باشد، رفتار وی غیرمجاز بوده و دارای وصف مجرمانه »دسترسی غیرمجاز« است. 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
م   ینقد  یجزا  الیر محکوم  دولت  صندول  حق  در  حبس  از  رگرددی بدل  ع  یأ ...«  شعبه    ناً یمزبور  دادگاه   38در 

: »در خصوص  رد تهران اشاره ک  یدادگاه عموم   1۰57شعبه    یبه رأ   توانیم   نیشد. همچن  دییاستان تهران تأ  دنظری تجد
که متهم با سرقت   حی توض  نی و سرقت اموال، بد  ایانه یرا  هایسامانه   و  هامجاز به داده   ری غ  یبر دسترس   ری ... دا   ی اتهام آقا

  ، یی شامل کارت شناسا یشخص هایکارت  فیو ک الیر ونیلیدو م  زانیپول به م  فیکه شامل لپ تاپ وک  هیاموال شاک
حفاظت شده بود   یتیامن  ریکه با تداب  هیتاپ مشارالقرار داشته است به لپ  هیتاپ شاک لپ  یو رمز دسترس   یکارت بانک

داده و به استناد ماده   صیکرده و مورد استفاده قرار داده است ... دادگاه اتهام نامبرده را محرز و مسلم تشخ  دایپ  یدسترس 
ضربه شلاق   7۴و    یری و به سه سال حبس تعز  یری سال حبس تعز  کیبه تحمل    یقانون مجازات اسلام   656و    7۲۹

 . ...«. دنماییقانون مذکور محکوم م  13۴ماده  تیبا رعا یر یتعز
شماره    فرخواستیتهران اشاره کرد: »... در خصوص ک  یدادگاه عموم   1۰57شعبه    یبه رأ   توانینظر م   نیا  دییدر تأ.  1

پرونده.... که دلالت به حضور   اتیاوراق و محتو عیبه جم تی، دادگاه با عنا۹۰1۰۴3۲17۹5۰۰۰۰6-1۴/1/13۹۰
 
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سؤالی که ممکن است در این قسمت مطرح گردد این است که رفتار فیزیکی دسترسی باید به 
سامانه یا  داده  رایانهتمام  نظامی  ی  سامانه  یا  داده  آن  از  بخشی  به  اینکه  صرف  یا  یابد  ارتکاب  ای 

پیش  به هدف  توجه  با  باید گفت  پاسخ  در  یافته است؟  تحقق  این جرم  یافت  بینی چنین  دسترسی 
ای نظامی دسترسی به بخشی های رایانهها و سامانهجرمی که بیان شد و اهمیت حفظ محرمانگی داده 

گزارش  ۴6توان به بند کند. از حیث تطبیقی می نظامی نیز برای تحقق جرم اکتفا می  ۀاز داده و سامان
در تبیین اصطلاح »دسترسی« مقرر شده است:    ۴6بند  توجیهی کنوانسیون بوداپست اشاره کرد. در  

های  افزار، اجزای آن، دادهشود )سختای می»دسترسی شامل ورود به تمام یا بخشی از سیستم رایانه
حال، صرف  های مرتبط با محتوا(. بااینهای ترافیک و دادهها، دادهشده، شاخهذخیره در سیستم نصب

ای  گیرد. »دسترسی« شامل ورود به سیستم رایانهارسال یک رایانامه و یا فایل به آن سیستم را در برنمی
شود. نظیر  ای همان شبکه میهای مخابراتی عمومی یا ورود به سیستم رایانهوسیله شبکهدیگری به

راه دور،   از  ندارد )مثلًا  اهمیتی  ارتباط  برقراری  اینترنت داخلی یک سازمان، نحوه  یا  شبکه محلی 
 سیم یا در طیف بسته(«.ط بیشامل خطو

افزارهای  نکته در  دگرگونی  و  تحول  و  رشد  با  که  است  این  کرد  اشاره  بدان  است  لازم  که  ای 
ای  های رایانهها و سامانهها و فنون جدید و فراوانی برای دسترسی به داده مجرمانه، مجرمان از روش 

جویند. ممکن است در بادی امر به نظر رسد آنچه بسیار مهم و حائز اهمیت است، این  بهره می
طور ای در بستر فضای سایبر و بهاست که حتماً رفتار دستیابی به تدابیر امنیتی داده یا سامانه رایانه

افزاری باید باشد و هرگاه مرتکب از طریق گفتاری و یا فریب دادن دیگری و متعاقب آن فنی و نرم 
قانون مجازات اسلامی    7۲۹گذرواژه سامانه وی را به دست آورد، رفتار ارتکابی وی از شمول ماده  

به است.  از رهگذر  عبارت خارج  باید  ارتکابی »دسترسی«  رفتار  لزوماً  آیا  است  این  پرسش  دیگر، 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
و اقدام به قرار دادن رم    یمتعلق به شاک  هی)جمعه شب( در آتل  16/7/138۹مورخ    ۲۰:۲۰محسن ... در ساعت    یآقا

اقرار و اذعان متهم به حضور در محل کار سابق   د،نماییم   تالیجی آلبوم د  کینمودن از    یو کپ  وتریمتعلق به خود در کامپ
گرفته، عدم اثبات  یخود را کپ یشخص لیفا کهن ی به ا یو یشده بوده و ادعا یقطع همکار یبا و کهن یخود با وصف ا

را   وتریکار با کامپ  نیحق ورود به محل و همچن  ینامبرده بدون اجازه و  یبا شاک  یو  یپس از قطع همکار  کهن ی آن و ا
  ریو دفاع بلاوجه متهم و غ  یاصدار  فرخواستیو ک  ت یانجام شده توسط بازپرس محترم، قرار مجرم   قاتینداشته، تحق

  5بند    تیو با رعا  ایانه یقانون جرائم را  1با استناد به ماده    نداً را محرز دانسته مست   هیمشارال  یدادگاه بزهکار  لیمؤثر وک 
در حق صندوق    ینقد ی جزا الیر  ونیلیبه پرداخت مبلغ دو م  یو تیحکم به محکوم  یقانون مجازات اسلام  ۲۲ماده 

 در   یدنظرخواهی روز پس از ابلاغ قابل تجد  ستیو ظرف مهلت ب  یصادره حضور  یدارد. رایدولت صادر و اعلام م 
 . باشد« ی استان تهران م  دنظری محاکم محترم تجد
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ای تحقق یابد یا از رهگذر اعمالی بر روی شخص نظامی  های رایانهها یا سامانهاعمالی بر روی داده 
نظامی نیز قابل تحقق است؟ چنانچه رفتار ارتکابی تنها از رهگذر اعمالی بر   ها یا سامانهمسئول داده 

های غیر فنی مانند مهندسی یا سامانه نظامی قابل تحقق باشد، آنگاه اگر مرتکب از شیوه   روی داده 
ای وارد  اجتماعی که نوعی فریب گفتاری است شخص نظامی را بفریبد و با فریب آن به سامانه رایانه

توان مصداق جرم »دسترسی غیرمجاز« دانست. زیرا شرط نقض تدابیر شود. چنین رفتاری را نمی
 صورت فنی رخ نداده است.  امنیتی به

چنانچه معیار یا کانون توجه خویش را در جرم »دسترسی غیرمجاز« متمرکز بر رفتار مرتکب  
توان گفت مرتکب که رمز سامانه را یافته و  یعنی دسترسی از طریق نقض تدابیر امنیتی باشد، نمی

سپس وارد آن شده، مرتکب جرم »دسترسی غیرمجاز« شده است. ولی اگر معیار و کانون توجه در 
جرم »دسترسی غیرمجاز« متمرکز بر حفظ محرمانگی از موضوع جرم یعنی حمایت از محرمانگی  

مهندسی  داده  قبیل  از  رفتارهایی  و  نداشته  کارایی  اول  معیار  اینجا  در  باشد؛  نظامی  سامانه  یا  ها 
 شود. ای نظامی تلقی می های دسترسی به داده یا سامانه رایانهای از شیوه اجتماعی نمونه
های نظامی معیار دوم که کانون توجه آن روی ها و سامانهرسد با توجه به اهمیت دادهبه نظر می

ای  های رایانهها یا سامانهحمایت از موضوع جرم »دسترسی غیرمجاز« یعنی حفظ محرمانگی داده 
دستیابی به تدابیر امنیتی موضوعیت ندارد آنچه موضوعیت   ۀرو، نحوقبول است، ازایننظامی قابل

صورت  صورت فنی و خواه بهدر بستر فضای سایبر خواه به  دارد این است که نقض تدابیر امنیتی صرفاً 
 1غیر فنی ارتکاب یابد. 

هدف   ۴۴گزارش توجیهی کنوانسیون بوداپست اشاره کرد. بند    ۴۴توان به بند  از حیث تطبیقی می 
انگاری دسترسی غیرمجاز را ایجاد مانعی برای سایر رفتارهای مجرمانه دیگر از قبیل تخریب  از جرم 

رسد نوع ابزار مورداستفاده در جرم ای و غیره دانسته است، به نظر میداده، اخلال در سامانه رایانه
به   آنچه دارای اهمیت است صرف دسترسی غیرمجاز  دسترسی غیرمجاز موضوعیت نداشته بلکه 

کارگیری  دارد: »بهگزارش توجیهی مقرر می  ۴8باشد. در این راستا بند های رایانه میها یا سامانهداده 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
نیز مؤید این نظر است. متن نظریه بدین شرح است: سؤال   ۲۴/3/13۹3  مورخ  656/۹3/7. نظریه مشورتی شماره  1

ها. حال منظور از دسترسی غیر مجاز نیست؟ ای اشاره دارد به دسترسی غیر مجاز به داده در ماده یک قانون جرائم رایانه 
تواند از طریق فیزیکی و اسنادی نیز صورت پذیرد....   یا می  باشدای میهای رایانهو این دسترسی از رهگذر سامانه

ای یا  های رایانه ها یا سامانهای، صرف دسترسی غیر مجاز به دادهپاسخ: با توجه به اطلاق ماده یک قانون جرائم رایانه 
باشد و طریق دسترسی اعم از  مخابراتی که به وسیله تدابیر امنیتی حفاظت شده باشد مشمول مقررات ماده مذکور می

 مستقیم)فیزیکی( یا به واسطه )از طریق شبکه( تأثیری در قضیه ندارد...«. 
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فنی خاص   )  تواندمیابزارهای  ماده  به دسترسی موضوع  یا  ۲منجر  مانند دسترسی مستقیم  ( شود، 
 3ها«شود یا استفاده از »کوکیمی   2وب که شامل پیوندهای عمیق   ۀبه صفح  1پیوندهای فرامتن   ۀوسیلبه

»بات مکان  4ها« یا  بهجهت  اطلاعات  بازیابی  و  بهیابی  ارتباطات،  ابزارهایی  جای  چنین  کارگیری 
سایت عمومی، رضایت ضمنی دارنده را مبنی بر خود »بدون حق« نیستند. داشتن یک وب خودیبه

بهدسترسی هر کاربر وب نشان می تهیهدهد.  استاندارد  ابزارهای  پایکارگیری  بر  ها و  پروتکل  ۀشده 
بهبرنامه مشترک،  ارتباط  بهخودیهای  نیست،  حق«  »بدون  میخود  فرض  که  درجایی  شود ویژه 

این یافته،  دسترسی  سیستم  حق  بهره صاحب  مقدماتی گونه  نصب  مثال  برای  و  پذیرفته  را  برداری 
گزارش   ۴8تواند« در بند  رسد وجود قید »می ها را پاک نکرده است.« به نظر میها را رد و آنکوکی

ان مجرمانه  کارگیری ابزارهای فنی خاص در تحقق عنوای بر این امر باشد که بهتواند قرینه توجیهی می 
می امر  این  پذیرش  با  نیست.  شرط  غیرمجاز  مهندسی  دسترسی  چون  هم  مواردی  گفت  توان 

توانند دیگران را به انجام کارهای مطلوب خود سوق دهند و با دریافت  که طی آن افراد می  5اجتماعی 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Links Hypertext 
 به آن    نتخابا  با  میدهد  جازه ا  کاربر  به  که  میباشدوب    صفحاتدر    تأکید  مورد   های  یادداشتاز    نوعی  هایپرتکست

 . گردد  متصلوب  یگرد هات صفحه
2. Deep Links 

  شده   تشکیل  تکست  هایپر  تعدادیو از    شتهدا   قراردر رأس    ساختاری  نظراز    که  میگردد  طلاقا  تکستهایی  هایپر  به
 در:  سترس د  قابل. ستا

  https://searchmicroservices.techtarget.com/definition/deep-link 
3. Cookies 

 .  کنند  می خیرهذ کاربر  یانهایرا سامانهرا را روی  هاآن   سایتهاوب  که  هستند  طلاعاتاز ا کوچکی تکههایی ها، کوکی

 در:  سترس د قابل

http://www.farhangnews.ir/content/43597 
4. Bots 

 در: سترس د  قابل میدهد. نجاما خودکار  بهطوررا  عمل یک که  که میباشد کاربردی نرم افزار یک بات،
https://www.cnet.com/how-to/what-is-a-bot 

به5 اغلب  اصطلاح  این  روش .  و  فنون  توصیف  میمنظور  کار  به  اطلاعات  هایی  آوردن  دست  به  برای  افراد  که  رود 
شود و  عنوان مهندسان اجتماعی یاد می اغلب به  از این افراد،  برند.حساسی که به آن دسترسی قانونی ندارند به کار می

کنند. همچنین در  ها وادار میبه افشای این قبیل داده   ها کسانی را که دسترسی مشروع به اطلاعات دارند،معمولًا آن
رایانه، امنیت  خرابکاران  حوزه  مقاصد  توصیف  جهت  اجتماعی  داده   ۀمهندسی  به  دسترسی  خواهان  که  و افرادی  ها 

داشتن    برای کسب اطلاعات از طریق فنون مهندسی اجتماعی،  رود.اند به کار میاطلاعات حساس به شیوه غیرقانونی
 
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سامانه به  آنان  از  رایانهگذرواژه  دادههای  و  مجرمانه  ای  عنوان  مصداق  یابند  دسترسی  آنان  های 
 دسترسی غیرمجاز قرار گیرند.

پیوندد و حائز لحظه به وقوع می نهایت باید در نظر داشت دسترسی، رفتاری آنی است که در یک   در 
 ها انجام گیرد.آن   ۀ ها یا سامانه نظامی انجام گیرد یا به هم اهمیت نیست که دسترسی به بخشی از داده 

 قانون مجازات اسلامی  7۲۹در خصوص شرایط تحقق جرم دسترسی غیرمجاز در پرتوی ماده  
ای و مخابراتی یا  رایانه  ۀگونه شرح داد که موضوع جرم »دسترسی غیرمجاز« دادتوان این تعزیرات می

موضوعِ جرم »دسترسی غیرمجاز« دارای ویژگی یا وصف حفاظت شده   1ای است. های رایانهسامانه
مجرمانه رفتار  چنانچه  بنابراین  داده   است.  به  نسبت  غیرمجاز  سامانهدسترسی  و  رایانهها  ای  های 

ارتکاب یابد که فاقد تدابیر امنیتی است، مشمول ماده مذکور نخواهد بود. منظور از »تدابیر امنیتی«، 
های گوناگونی همچون مانند نصب  ها و شیوه ای است که ممکن است به روش تدابیر فنی و رایانه

( بندهای  در  گیرد.  انجام  گذاری  پنهان  حتی  و  رمزنگاری  گذرواژه،  نصب  آتشین،    (، a()1دیوار 
(2()a( ،)3()a( و )4()aقانون سوءاستفاده و تقلب رایانه )  (، 1و مواد )2آمریکا    1۹86ای مصوب
وجود چنین شرطی لازم و ضروری نیست.    3انگلستان  1۹۹۰ای مصوب  ( قانون جرائم رایانه3( و )۲)

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

باگاویتی،جانسوزکی و آندرو ام. :  ر.ک)باشد  این کار می  ۀهای اجتماعی لازم اما مهارت   مهارت فنی ضرورت ندارد،
 (.117: 13۹1کلاریک، 

های دارای طبقه بندی و حیطه بندی ها یا سامانههای حفاظت شده، داده ها یا سامانه. برخی معتقدند که منظور از داده1
ای مورد اتفاق نظر حقوقدانان  چنین عقیده  .(15:  1388ترکی،    :ر.ک)  شده بر اساس آیین نامه حفاظت اسناد است

 نیست. 
ر.ک   مجاز پرداخته استریغ یانواع و ارکان جرم دسترس  انیبه ب 1۹86مصوب  یاانهیقانون سوءاستفاده و تقلب را. 2

 به:
Computer Froud and Abuse Act of 1986 (CFAA). Available at: 

https://www.congress.gov/bill/99th-congress/house-bill/4718 

 ر.ک به: است، افتهیمجاز اختصاص  ریغ یانواع و ارکان جرم دسترس  انی، به ب 1۹۹۰مصوب  ایانه یقانون جرائم را. 3
Computer Misuse Act 1990. Available at: 

https://www.legislation.gov.uk/ukpga/1990/18/contents 

است، اما   افتهیمجاز اختصاص    ریغ   یانواع و ارکان جرم دسترس   انی، به ب1۹۹۰مصوب   ایانه یقانون جرائم را  کیماده  
ارتکاب    لیتسه  ایمجاز به قصد ارتکاب    ریغ  یمجاز ساده و دسترس   ریغ  یبه دو نوع دسترس   ایانهیمجاز راریغ  یدسترس 

 .شده است میتقس گری جرائم د
( است که مقرر 1۹۹۰انگلستان )مصوب   ایانه یقانون جرائم را  1( ماده  1مجاز ساده، بند )  ریغ  یدسترس   یقانون  رکن

را با هدف به    یعملکرد   انه،یمجرم است: )الف( باعث شود که را  ریدر صورت ارتکاب اعمال ز  ی: هر فرد دارد یم 
  ی دسترس   نیبه چن  یاب یدست  ایاجرا کند    شود،ی م   ینگهدار  انهیکه در هر را  یاطلاعات  ایبه هر برنامه    یدست آوردن دسترس 

 
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عنوان یک جرم عمومی انگاری »دسترسی غیرمجاز« بهدر مقام جرم   7۲۹باید در نظر داشت ماده  
حال است،  دادهبوده  از  نوشتار حاضر حمایت  هدف  و سامانهآنکه  رایانهها  است.  های  نظامی  ای 

داده ازاین جرم  موضوع  که  مواردی  در  است  شایسته  سامانهرو،  و  رایانهها  وصف  های  از  است  ای 
رایانه»حفاظت سامانه  و  داده  بهشدگی  صرف ای  امنیتی«  تدابیر  ووسیله  نموده  ماد  نظر    ۀ برخلاف 

 »دسترسی« در معنای عام خود و نه خاص خود مدنظر قرار گیرد.  ۀیادشده واژ
طور غیرمجاز )غیرقانونی( انجام شود. لازم است که رفتار دسترسی به :غیرمجاز بودن دسترسی

در بهصورتی   بنابراین  شخص  و که  افراد  طرف  از  اجازه  یا  قضایی  مقام  دستورات  یا  قانون  موجب 
وصف های نظامی دسترسی یابد، عمل وی فاقد  ها یا سامانهمقامات مسئول و مجاز مافوق به داده

 جزایی است. 
دسترسی غیرمجاز با توجه به صلاحیت شخص نظامی یا میزان دسترسی وی به دو حالت متصور 

داده  از  معینی  حدود  به  دسترسی  صلاحیت  که  است  نظامیانی  به  مربوط  اول  حالت  یا  است:  ها 
های مشخصی از سامانه را دارند. حالت دوم مربوط به نظامیانی است که اساساً فاقد مجوز  بخش

های داده نفوذ کند، بدون تردید رفتار  ها یا حاملوجود به داده، سامانهورود و دسترسی باشد و بااین
درصورتی  است.  غیرمجاز«  »دسترسی  مجرمانه  عنوان  مصداق  دارای  وی  نظامی  شخص  که 

ها  صلاحیت ابتدایی دسترسی به سامانه خاصی را داشته باشد یا حدود صلاحیت وی محدود به فایل
پا را فراتر نهاده و به بقی  های خاصو داده  ها  سامانه یا داده   ۀیا بخش مشخصی از سامانه باشد اما 

»دسترسی غیرمجاز« قرار خواهد گرفت.   ۀدسترسی پیدا کند، رفتار وی نیز مصداق عنوان مجرمان
  1۹86ای مصوب  ( در قانون سوءاستفاده و تقلب رایانهa()3( و )a( ،)2()a()1این امر در بندهای )

 1نیز مورد توجه قرار گرفته شده است.  آمریکا

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

  ی به آن را فراهم کند، )ب( دسترس   یابیدست   ای  ابدیدست    یکه او قصد دارد به آن دسترس   یرا فراهم کند، )ب( دسترس 
 انهی را  شودیکه منجر م   یمجاز باشد و )پ( در زمان  ریبه آن را فراهم کند، غ  یاب یدست  ای  ابدیکه او قصد دارد به آن دست  

 .مجاز است ریغ ی آن عملکرد را اجرا کند، بداند که دسترس 
اطلاعات    ایجرم ناظر بر برنامه    نیقصد شخص از ارتکاب ا  ستین  یازیهم مقرر شده است که ن  1( ماده  ۲بند )  در
ارتکاب جرائم    یمجاز برا  ریغ  یجرم دسترس   یخاص باشد. اما رکن قانون  ایانهیدر را  ایاز نوع خاص    ای  خصوصبه
 ر ی ( آن مقرر کرده که هرکس با مقاصد ز1و بند )  است(  1۹۹۰انگلستان)مصوب    ایانه یقانون جرائم را  ۲ماده    گر،ی د

از جرائم مقرر در مبحث دوم و )ب( به   یکی مجاز شود، مجرم است: )الف( به قصد ارتکاب    ریغ  یمرتکب دسترس 
 . گر ی هر فرد د ایارتکاب جرائم بند الف چه توسط خود او  لیقصد تسه

1  .(1()a):  که اجازه داده شده است،   یفراتر از دسترس   ا یبدون اجازه    ایانهیسامانه را  کی»هرکس که به طور آگاهانه به
 



 ۲۳1 مرسی و زرنگ.../  و هاداده  به رمجازیغ یدسترس در رانیا یفر یک استیس یشناسب یآس

که بستر ارتکاب جرائم سایبری فضای سایبر است، بنابر  ازآنجایی  :ارتکاب جرم   ۀوسیله و شیو
امنیتی    ۀاین وسیل تدابیر  در بستر فضای سایبر  دارند  را  آن  قابلیت  افزارهایی هستند که  آن  ارتکاب 

توان اشاره نمود این است که نقض  ای که در این قسمت میکنند. نکتههای را نقض  ها و سامانهداده 
به غیرمجاز«  »دسترسی  مجرمانه  عنوان  است  ممکن  گاهی  امنیتی  به  ۀواسطتدابیر  صورت  افزارها 

صورت غیرحضوری و از طریق اتصال حضوری به سامانه نظامی تحقق یابد و گاهی ممکن است به
مورد    گزارش توجیهی کنوانسیون بوداپست  5۰ای تحقق یابد. این تفکیک در بند  به یک شبکه رایانه

ای اتخاذ کنند و  توانند رویکرد گستردهدارد: »اعضاء میبیان می   5۰توجه قرار گرفته شده است، بند  
توانند تمام یا  انگاری کنند. از سوی دیگر، می ( صرف هکینگ را جرم ۲مطابق جمله نخست ماده )

اند از: نقض تدابیر امنیتی،  از عناصر کیفی را که در جمله دوم آمده اضافه کنند که عبارت بخشی  
داده به  دستیابی  جهت  خاص  سوءنیت  رایانهداشتن  اعمال های  که  ناروایی  مقاصد  سایر  یا  ای 

ای از راه دور متصل با این شرط که این جرم نسبت به سیستم رایانهکند  مسؤولیت کیفری را توجیه می 
« این بند به اعضا اجازه داده است تا وضعیتی را که در آن ای دیگری ارتکاب یابد.به سیستم رایانه

رایانه دیگری به یک رایانه مستقل دسترسی یابد،    ۀ کارگیری سامانصورت فیزیکی و بدون بهشخص به
دارد یهی که مقرر میگزارش توج  5۰( استثنا کنند. بنابر این بر اساس قسمتی از بند  ۲از شمول ماده )

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

به   ییفرمان اجرا  ایمتحده بر اساس قانون    الات یدولت ا  یرا که از سو  یرفتار، اطلاعات  نیا  قیو از طر  ابدی  یدسترس 
هر داده محدوده شده    ای  اندشده  نییروابط خارجه تع  ای  یمل  عدفا  لی مجاز به دلا  ریغ  یمنظور محافظت در برابر افشا

  ا ی قصد   نی با ا  اورد،یشده است را به دست ب  انیب  1۹5۴مصوب    یاتم  یقانون انرژ  11( بخش  yمانند آنچه که در بند )
به نفع هر   ایمتحده    الات یرساندن به ا  بآسی  منظور  به  اند،به دست آمده   گونهن یکه ا  یاطلاعات  نیچن  داندی که م   لیدل

م  به جزا  لیتحص  رند،گیی دولت خارجه مورد استفاده قرار  ده سال    ای   ینقد  ی کند، مرتکب  هر دو    ا یحبس حداکثر 
 . شود«یمجازات محکوم م 

(2()a)  :  ی دسترس   ایانهیسامانه را  کیکه اجازه داده شده است به    یفراتر از دسترس   ای»هر کس عامدانه بدون اجازه 
صادر کننده کارت است را به    یسوابق مال  ای  ،یمؤسسه مال  کی  یرا که شامل سوابق مال  یآن اطلاعات  جهیو در نت  ابدی

 . شود«یدو مجازات محکوم م  هر ایحبس حداکثر ده سال   ای ینقد  یدست آورد، مرتکب به جزا
(3()a):  ابد، ی  یمتحده دسترس   التینهاد ا  ای متعلق به وزرات خانه    ایانه ی»هرکس عامدانه، بدون اجازه به هر سامانه را 
متحده است،   الات یاستفاده از دولت ا  یکه منحصراً برا  یینهادها  ایمتعلق به وزارت خانه    ایانه یرا  هایبه سامانه  ای

ا  ای   ابد،ی  یدسترس  از   یاانه یسامانه را  یاستفاده نشود. ول  یامر  نی چن  یانحصاراً برا  ایانهیسامانه را   نکهیدر صورت 
  ن ی چن  یبر استفاده از عملکرد دولت  یرفتار  نیو چن  رد گیی متحده مورد استفاده قرار م   التیدولت ا  یبرا  ایدولت    یسو

 . شود« یم   حکومهر دو مجازات م  ایحبس حداکثر ده سال  ای ینقد یمرتکب به جزا گذارد،یم  ریتأث هاییسامانه 
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ای دیگری  ای از راه دور متصل به سیستم رایانههای رایانه»...با این شرط که این جرم نسبت به سیستم
رسد کنوانسیون درصدد تفکیک فضای سایبر به دو زیرفضای سایبری  ارتکاب یابد... .« به نظر می

ای با یکدیگر برآمده است و  های رایانهای و زیرفضای سایبری میان سامانهمیان کاربر با سامانه رایانه
زیرفضای   در  ارتکاب جرم دسترسی غیرمجاز  داده است که  اجازه  اعضا  به  تفکیک  این  اساس  بر 

( استثنا کنند و تنها ارتکاب جرم دسترسی  ۲ای از شمول ماده )سایبری میان کاربر با سامانه رایانه
( قرار دهند. با  ۲ر مشمول ماده )ای با یکدیگهای رایانهغیرمجاز در زیر فضای سایبری میان سامانه

داده  از  توجه پژوهش حاضر حمایت کیفری  اینکه کانون  به  و سامانهتوجه  رایانهها  نظامی  های  ای 
زیرفضا دو  هر  در  غیرمجاز  دسترسی  تحقق  است  شایسته  داده  است،  به  سامانهنسبت  و  های  ها 

 انگاری شود. ای نظامی جرم رایانه
نظامی حضور یافته و مرتکب جرم    ۀبرای مثال ممکن است مرتکب در محل استقرار داده یا سامان

ای به داده یا سامانه  »دسترسی غیرمجاز« شود، گاهی ممکن است در اتاقش از طریق شبکه رایانه
طور که  ای نفوذ یافته و مرتکب جرم »دسترسی غیرمجاز« شود. همانرایانه ۀنظامی متصل و به شبک 
»دسترسی غیرمجاز« مدنظر است حفظ محرمانگی   ۀانگاری عنوان مجرماناشاره شد آنچه از جرم 

حاملداده  سامانهها،  و  داده  باید های  را  نحو  هر  به  دسترسی  مطلق  بنابراین  است،  نظامی  های 
 ارتکاب در این جرم موضوعیت ندارد. ۀانگاری شود و وسیله یا شیوجرم 

ای را در آن شرط ندانسته،  گذار حصول نتیجهدر جرم دسترسی غیرمجاز قانون  :نتیجه مجرمانه
توان در شرایطی که منجر به  اما می  1کند. که فرد به داده و سامانه دسترسی یافت، کفایت میهمین
( قانون سوءاستفاده و تقلب  a()4( و )a( ،)2()a(،)3()a()1شود همانند بندهای )ی خاصی مینتیجه
مصوب  رایانه ماده    1۹86ای  همانند  یا  و  رایانه  ۲آمریکا  سوءاستفاده  مصوب  قانون    1۹۹۰ای 

عنوان کیفیات مشدده، در نظر گرفته  شود بهچنانچه دسترسی با قصد خاصی انجام می  2انگلستان 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
بر سامانه  1 یافتن و احاطه و تسلط  آن دست  نتیجه  از جرائم مقید است که  . برخی معتقدند »دسترسی غیر مجاز« 

 دانان نیست. . چنین عقیده ای مورد اتفاق حقوق (1۹6: 1388، بای و پورقهرمانی: ر.ک) دیگری است
تهران اشاره کرد: »در خصوص   یجزائ   یدادگاه عموم   1۰33صادر شده از شعبه    یبه رأ   توانی م   ییقضا  هیرو  ثیاز ح

و انقلاب تهران با   یعموم  یصادره از دادسرا فرخواستکی  برابر هامجاز به داده ریغ یبر دسترس  ری ... دا   یعل یاتهام آقا
با    یقانون مجازات اسلام   7۲۹متهم و با استناد به ماده    یبزهکار  رازپرونده و ... با اح  اتیجامع اوراق و محتو  یبررس 

محکوم   ینقد   یجزا  الیر  ونیلیبه پرداخت سه م   یمانیو اعلام پش  یقانون مذکور به لحاظ گذشت شاک   ۲۲اعمال ماده  
 ... «. د،یمانیم 

2. Computer Misuse Act 1990. Available at: 
 



 ۲۳۳ مرسی و زرنگ.../  و هاداده  به رمجازیغ یدسترس در رانیا یفر یک استیس یشناسب یآس

داده  به  بر »دسترسی غیرمجاز«  مرتکب علاوه  فرضی که  در  مثال  برای  آنشوند.  نظامی  را  های  ها 
نظامی فعالیتی انجام دهد، به مجازت شدیدتری محکوم شود،    ۀکند یا موجب شود سامانپردازش می

داده  به  به فرضی که مرتکب صرفاً  یا سامانهها، حاملنسبت  داده  رایانههای  یافته  های  ای دسترسی 
ای مرتکب جرم دسترسی های رایانهقصد تخریب دادهاست. همچنین است، هرگاه شخص نظامی به

 ای شود. رایانه غیرمجاز به سامانه
 رکن معنوی جرم دسترسی غیرمجاز در حقوق کیفری ایران .۳-۲-1

پیرامون رکن معنوی باید گفت در هر جرم عمدی، سوءنیت عام الزامی است. در جرم »دسترسی  
ای نظامی رایانه  ۀغیرمجاز« ابتدا لازم است مرتکب بداند متعلق رفتار وی داده، حامل داده یا سامان

صلاح )علم به شرایط( است.  است )علم به موضوع و اوصاف آن( و نداشتن اجازه از سوی مقام ذی
داده  به  غیرمجاز«  »دسترسی  رفتار  قصد  نظامی،  که شخص  است  این  عام  از سوءنیت  ها،  منظور 

ای نظامی داشته باشد. جرم »دسترسی غیرمجاز« یک جرم مطلق  های رایانههای داده یا سامانهحامل
قصد کنجکاوی،  ها بهاست و نیاز به حصول نتیجه ندارد، بنابر این چنانچه دسترسی به داده و سامانه

کسب مال، کسب شهرت، فرار از خدمت، ربودن یا تخریب داده ارتکاب یابد، حائز اهمیت نیست،  

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
https://www.legislation.gov.uk/ukpga/1990/18/contents. 

 – شده است اگر  یمرتکب جرم  یشخص( 1ماده )
که در هر   یداده ا  ایبه هر برنامه    منیا  یرا با هدف دسترس   یتا هر عملکرد ای  او  باعث شود یک سامانه رایانه)الف(  
 ؛ انجام دهد ،شودیم  ینگهدار یاانه یراسامانه 

 و ای غیرمجاز باشد؛او به سامانه رایانه  ی)ب( دسترس 
 .علم به رفتار مجرمانه خویش دارد  کند،یم  یرا وادار به انجام عملکرد  وتریکه کامپ یدر زمان)ج( 

 - نیاز نیست که مستقیم باشدداشته باشد،   دیبخش با نی طبق ا یارتکاب جرم  یشخص برا  کیکه  یقصد (۲ماده )
 ؛ یداده خاص ایهر برنامه  )الف(
 ای داده از هر نوع خاص؛  ایبرنامه  کی)ب( 
 شود.  یم  ینگهدار یخاص انهیکه در هر را یاداده   ای( برنامه )ج( 

 ی به جزا   ایشش ماه  تا    مدت حداکثر    یبخش مرتکب جرم شده است، به حبس برا   نی که به موجب ا  ی( شخص3)
 به هر دو محکوم خواهد شد.  ایا  5ی درجه نقد

 - دسترسیقصد ( با یدسترس  جرممجاز ریفوق شود )غ 1طبق بند  یمرتکب جرم  یاگر شخص -۲-1
 ا یشود؛  یبخش در مورد آن اعمال م  نی که ا یارتکاب جرم  ی)الف( برا

که او قصد ارتکاب   ی(؛ و جرم یگری توسط هر شخص د  ای)چه توسط خودش    یجرم   نیارتکاب چن  لیتسه  ی)ب( برا
 . این بخش باشد  تحت عناوین مجرمانهآن را دارد  لیتسه ای

https://www.legislation.gov.uk/ukpga/1990/18/contents
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 1ای نظامی است. ی رایانهآنچه اهمیت دارد حفظ محرمانگی داده، حامل داده و سامانه
ای فاقد  های رایانهها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده .۲

 بندی نظامی طبقه
داده به  غیرمجاز  سامانهدسترسی  و  رایانهها  طبقههای  فاقد  میای  نظامی  سوی بندی  از  تواند 

اشخاص نظامی و غیرنظامی ارتکاب یابد. بدین منظور در این قسمت ابتدا به سیاست کیفری ایران  
بندی از سوی اشخاص نظامی  ای فاقد طبقههای رایانهها و سامانهدر قبال دسترسی غیرمجاز به داده

ای  های رایانهها و سامانه( و سپس به سیاست کیفری ایران در قبال دسترسی غیرمجاز به داده 1-۲)
 ( پرداخته شده است.۲-۲)بندی از سوی اشخاص غیرنظامی فاقد طبقه

ای  های رایانهها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده .1-۲
 بندی از سوی اشخاص نظامی فاقد طبقه

افتراقی به راستای  در  بسترهایی  ایجاد  نسبتاً طولانی، عواملی موجب  تاریخی  در سیر  طورکلی 
شناسی  سازی تقنینی سیاست جنایی غالباً در چارچوب سه معیار، گونهاند. افتراقیشدن دادرسی شده

- 3۴:  13۹6  نیت، )پاک   دیدگان صورت گرفته استشناسی بزه شناسی بزهکاران و گونهجرائم، گونه
شود نه بر اساس  بزهکاری، فرد بزهکار مبنا و ملاک قرار داده می  ۀسازی بر اساس گوندر افتراقی  .(3۲

طورکلی دو رویکرد افتراقی کردن بر مبنای شخصیت بزهکار قابل  به.  دیدهنوع جرم یا شخصیت بزه 
گیرانه. در رویکرد اخیر از برخی حقوق  اند از رویکرد حمایتی و رویکرد سختاتخاذ است که عبارت 

نظامی است که یکی از ارکان حیاتی و    ۀ شود. مثال بارز آن در حوزاولیه و اساسی متهم عدول می
تواند  ترین تخطی، تخلف و جرم میشود، انتظار این است که کوچکحساس حکومت محسوب می

های دیگر خواهد داشت اما مقنن به این  تر نسبت به حوزه تر و وسیعمراتب سنگینتبعات و آثاری به
 رویکرد در اغلب موارد توجهی نداشته است. 

بندی  های فاقد طبقهدسترسی غیرمجاز به داده  ۀسیاست کیفری ایران در قبال تحقق عنوان مجرمان
ق.م.ا به بیش از دوسوم حداکثر یک   75۴نظامی بدین نحو است که مرتکب مطابق بند )الف( ماده 

 قانون مجازات اسلامی محکوم خواهد شد. 7۲۹شده در ماده بینییا دو مجازات پیش

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

مجاز به ر ی غ   ی مجاز ساده و دسترس ری غ   ی به دو نوع دسترس     مجاز ر ی غ   ی دسترس شایان ذکر است، در حقوق انگلستان  .  1
)مصوب   ای انگلستانقانون جرائم رایانه   ۲( ماده 1در بند )  شده است.   م یتقس   گری ارتکاب جرائم د   ل ی تسه  ا ی قصد ارتکاب  

( مقرر شده است که هرکس با مقاصد زیر مرتکب دسترسی غیر مجاز شود، مجرم است: )الف( به قصد ارتکاب 1۹۹۰
یکی از جرائم مقرر در مبحث دوم و )ب( به قصد تسهیل ارتکاب جرائم بند الف چه توسط خود او یا هر فرد دیگر. در 

 بینی نشده است. که در حقوق ایران دسترسی غیرمجاز به قصد ارتکاب یا تسهیل جرائم دیگر پیش حالی 



 ۲۳5 مرسی و زرنگ.../  و هاداده  به رمجازیغ یدسترس در رانیا یفر یک استیس یشناسب یآس

ای  های رایانهقبال دسترسی غیرمجاز به داده ایراد و اشکال وارد بر سیاست کیفری ایران در اولین
گذار حداکثر مجازات را افزایش  بندی از سوی اشخاص نظامی این است که چون قانونفاقد طبقه

شود اگر یک شخص غیرنظامی به نداده است بلکه حداقل آن را افزایش داده است، این امر سبب می 
ای غیرنظامی را دسترسی یابد و مقام قضایی وی را به اشد مجازات محکوم  های رایانهها و سامانهداده 

داده  به  نظامی که  با مجازات شخص  و سامانهکند، مجازات وی  از  ها  یابد،  نظامی دسترسی  های 
ها و اطلاعات نظامی  اهمیت داده  ۀحیث حداکثر مجازات یکسان است که شایسته است میزان درج

 ۀموجب دستورالعملی از سوی ستاد کل نیروهای مسلح تدوین شود تا مجازات مرتکب تابع درجبه
 ای نظامی باشد. ها و اطلاعات رایانهاهمیت داده

ماده   مطابق  که  این است  فعلی  کیفری  به سیاست  دوم  نیروهای    ۲ایراد  قانون مجازات جرائم 
ها در قانون مذکور ذکر شده، در تخفیف و تبدیل نیز تابع  آن، جرائمی که مجازات آن ۀمسلح و تبصر

ترتیبات همین قانون است و در غیر این موارد، تخفیف و تبدیل تابع همان قانونی است که تعیین کیفر  
مجرمان عنوان  چون  است.  گرفته  صورت  آن  جرائم    ۀمطابق  مجازات  قانون  در  غیرمجاز  دسترسی 

بینی نشده است، از حیث تخفیف و تبدیل تابع قانون مجازات اسلامی است.  نیروهای مسلح پیش
رایانه مانند جعل  رایانهولی چون جرمی  از سنخ جرائم  قانون مجازات جرائم  ای که  در  ای است و 

بینی شده است، از حیث تخفیف و تبدیل تابع قانون مجازات جرائم نیروهای  نیروهای مسلح پیش
باشد.  مسلح است. بدیهی است اتخاذ چنین سیاست کیفری افتراقی از سوی مقنن قابل توجیه نمی

داشت نظر  در  باید  با  همچنین  یک  هر  خاص  فلسف  قوانین  و  می   ۀهدف  وضع  شوند؛ خاصی 
عنوان یک قانون خاص نیز دارای چنین ویژگی است؛ هدف این قانون آن است که برای  ق.م.ج.ن.م به

های قانونی  خاصی تعیین و مجازاتجرائم نظامیان با توجه به حساسیت وظایف آنان، نظام کیفری  
رایانه جرائم  قانون  قواعد  تسری  با  کند.  تشدید  فلسفرا  و  هدف  نظامیان،  جرائم  بر  وضع    ۀای 

 شود. ق.م.ج.ن.م نادیده گرفته می
ای  های رایانهها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده. ۲-۲

 بندی از سوی اشخاص غیرنظامیفاقد طبقه
دهنده خدمات عمومی نیز سیاست  ای به دولت، نهادها و مراکز ارائه های رایانه مقنن به اعتبار تعلق داده 

داده  به  اتخاذ کرده است. بدین نحو که چنانچه دسترسی غیرمجاز  افتراقی  فاقد طبقه کیفری  بندی  های 
مرتکب به بیش از دوسوم حداکثر    انون مجازات اسلامی ق   75۴نظامی تحقق یابد. مطابق بند )ج( ماده  

 قانون مجازات اسلامی محکوم خواهد شد.    7۲۹شده در ماده  بینی یک یا دو مجازات پیش 
قانون این است که چون  ایران  کیفری  بر سیاست  وارد  اشکال  و  را  ایراد  گذار حداکثر مجازات 
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می سبب  امر  این  است،  داده  افزایش  را  آن  حداقل  بلکه  است  نداده  یک شخص  افزایش  اگر  شود 
داده به  رایانهغیرنظامی  به حداکثر مجازات  های  را  قضایی وی  مقام  و  یابد  ای غیرنظامی دسترسی 

ای نظامی دسترسی یابد، از حیث حداکثر  های رایانهکه به دادهمحکوم کند، مجازات وی در وضعیتی  
درج میزان  است  شایسته  است.  یکسان  داده   ۀمجازات  بهاهمیت  نظامی  اطلاعات  و  موجب  ها 

دستورالعملی از سوی ستاد کل نیروهای مسلح تدوین شود تا مجازات مرتکب تابع درجه اهمیت 
 1ای نظامی از بازدارندگی برخوردار باشد. ها و اطلاعات رایانهداده 

شده  بندیهای طبقهها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده .۳
 ای نظامیرایانه

تواند از سوی اشخاص شده نظامی می بندی ای طبقه های رایانه و سامانه   ها دسترسی غیرمجاز به داده 
قبال  در  ایران  به سیاست کیفری  ابتدا  این قسمت  در  منظور  بدین  یابد.  ارتکاب  و غیرنظامی  نظامی 

ای نظامی از سوی اشخاص شده رایانه بندی ای طبقه های رایانه ها و سامانه به داده   دسترسی غیرمجاز 
 ( داده 3- 1نظامی  به  غیرمجاز  دسترسی  قبال  در  ایران  کیفری  سیاست  به  سپس  و  سامانه (  و  های ها 

 ( پرداخته شده است.3-۲ای نظامی از سوی اشخاص غیرنظامی ) شده رایانه بندی ای طبقه رایانه 
های  ها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده. 1-۳

 ای نظامی از سوی اشخاص نظامیشده رایانهبندی طبقه
داده  از  و اطلاعات طبقه حقوق کیفری نظامی در راستای حمایت  برابر رایانه 2شدهبندی ها  ای در 

قانون مجازات جرائم نیروهای مسلح رفتار مجرمانه »تسلیم اطلاعات   131ماده   ای در جاسوسی رایانه 
که   بینی کرده است عنوان یک جرم نظامی از سوی اشخاص نظامی را پیش به ای«  شده رایانه بندی طبقه 

ۀ ای )ارائ نهایی جاسوسی رایانه   ۀ توان گفت که صرفاً ناظر بر مرحل جاسوسی می   ۀگان بر اساس مراحل سه 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

دارد:»هرکس به قصد به خطر انداختن امنیت، آسایش و امنیت عمومی مقرر می  73۹قانون مجازات اسلامی در ماده  .  1
ای و مخابراتی که برای ارائه خدمات ضروری  های رایانه ( این قانون را علیه سامانه1۰( و )۹(، )8اعمال مذکور در مواد )

روند، از قبیل خدمات درمانی، آب، برق، گاز، مخابرات، حمل و نقل و بانکداری مرتکب شود، به  عمومی به کار می
در ماده مستقلی به   73۹شایسته است مقنن در قانون مزبور همانند ماده    حبس از سه تا ده سال محکوم خواهد شد«.

داده از  سامانه حمایت  و  رایانه ها  از  های  نظامی  و  ای  بپردازد  مجرمانه  رفتارهای  برابر  در  غیرنظامی  اشخاص  سوی 
 سیاست کیفری افتراقی اتخاذ کند. 

ها برای کشور طبقه بندی اسناد بر اساس میزان ارزش حفاظتی اسناد و مدارک و اهمیت خطرات ناشی از افشای آن . 2
گیرد. تعیین طبقه بندی عبارت است از قرار دادن سند در یکی از چهار نوع طبقه بندی )به کلی سری، سری،  صورت می

های لازم جهت دسترسی به آن و جلوگیری از افشا  خیلی محرمانه و محرمانه( به منظور حفظ سند و تعیین محدودیت 
 . (11۰: 13۹3 میرمحمدصادقی،و  1۴5 :13۹۹، پورشهرکیقلی و فر: مهران ر.ک)و دسترسی غیر مجاز. 
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اول جاسوسی یعنی دسترسی   ۀ ها( است و شامل مرحل شده یا تجزیه تحلیل آن آوری اطلاعات جمع 
ها و ابهاماتی گذار با چالش این رویکرد قانون   1شود.ای نمی شده رایانه بندی غیرمجاز به اطلاعات طبقه 

این قبیل  از  است  اطلاعات مواجه  به  غیرمجاز  دسترسی  جرم  مرتکب  نظامی  شخص  چنانچه  که 
ای محسوب کرد؟ توان رفتار وی را مصداق جرم جاسوسی رایانه ای شود، آیا می شده رایانه بندی طبقه 

ای قرار جهت حائز اهمیت است که اگر رفتار وی مصداق جاسوسی رایانه پاسخ به این پرسش ازاین 
... نسبت گیرد، کیفیات مخففه یا نهادهای ارفاقی از قبیل تعویق صدور حکم، تعلیق اجرای مجازات و

پرسش دیگر این   مند شود. ها بهره تواند از آن صورت مرتکب می در غیر این   ؛ به وی قابل اعمال نیست 
شده بندی دسترسی غیرمجاز به اطلاعات طبقه   ۀ است آیا سیاست کیفری ایران در برابر رفتار مجرمان 

 ای از سوی اشخاص نظامی متناسب و بازدارنده است؟ رایانه 
پرسش به  پاسخ  ارائهبرای  مفهوم  اساس  بر  کرد  بیان  باید  ابتدا  مطروحه  بنیادین  از  های  شده 

اطلاعات   و  اسناد  نگهداری  محل  به  ورود  سایبری  شیوه  غیرمجاز  دسترسی  غیرمجاز،  دسترسی 
سان برخی قضات محاکم  قانون مجازات جرائم نیروهای مسلح است. بدین  ۲۴موضوع بند )د( ماده  

ق.م.ج.ن.م اطلاق دارد و در حدود شرایط ماده قسمتی از    ۲۴نظامی معتقد بودند که بند )د( ماده  
گذار در تواند وارد باشد این است که قانوندهد. نقدی که بر این نظر مینقص قانونی را پوشش می

مزبور   از عبارت )... در اختیار دشمن یا بیگانه قرار دهد...( و در بند )ج( ماده  ۲۴بند )الف( ماده  
قانون مزبور از   ۲6ها را از مفاد آن آگاه سازد( و در ماده  از عبارت )... تسلیم اسرار نظامی و یا آن

شده به افرادی که  بندیعبارت )در اختیار قرار دادن اسناد، مذاکرات، تصمیمات یا اطلاعات طبقه
طور مطلق  ها را ندارند یا به هر نحو آنان را از مفاد آن مطلع سازد( بهصلاحیت اطلاع نسبت به آن

بااین ولی  است  کرده  ماده  استفاده  در  اطلاعات  قانون   131وجود  تسلیم  مجرمانه  رفتار  به  گذار 
رایانهبندیطبقه میشده  درواقع،  است.  کرده  اشاره  قانونای  گفت  ماده  توان  در  مقام   131گذار  در 

های  رایانه یعنی خود رایانه و داده و حامل تسری کیفر جرائم سنتی به برخی از جرائم جدید مرتبط با
ها و لزوم تفسیر مضیق قانونی جرائم و مجازاترسد در پرتو اصل این به نظر میداده بوده است. بنابر

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
قانون مجازات   731)ماده    ایانهرای   جرائم  قانون  3  ماده  ، )ب( و )ج((الف)   بندهای  در  گذارذکر است قانون   انی شا.  1

تحت عنوان  را    یسر   هایداده  یا در دسترس قرار دادن    مجاز  ریغ لیتحص  ، مجاز  ریغ  یدسترس گانه  مراحل سه(  یاسلام 
گذار در بندهای »الف«، »ب«، »ج« و »د« ماده  همچنین قانون   کرده است.  ینبیش یپ  ای«مجرمانه »جاسوسی رایانه 

بندی  قانون مجازات جرائم نیروهای مسلح مراحل سه گانه ورود غیر مجاز به محل نگهداری اسناد و اطلاعات طبقه   ۲۴
در خصوص تحصیل غیرمجاز  )  بینی کرده است.ها را در فضای سنتی )جاسوسی سنتی( پیش شده، تحصیل و تسلیم آن

 .(1۴۰۲، زرنگ و : مرسیای نظامی ر.کهای رایانه داده 
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ای تمسک جست توان به اطلاق جرائم سنتی برای مجازات مرتکب جرائم رایانهقوانین کیفری نمی
 قانون مجازات جرائم نیروهای مسلح. 131مگر در موارد مصرح در ماده 

از عبارت )اقداماتی از قبیل   131گذار در ماده  برخی از قضات محاکم نظامی معتقد بودند که قانون 
ماده   در  مزبور  موارد  بودن  تمثیلی  به  نظر  که  است  کرده  استفاده  دسترسی   131...(  شامل  و  داشته 

شده در بند )د( بینی شود و مرتکب به مجازات پیش ای نیز می شده رایانه بندی های طبقه غیرمجاز به داده 
توان  پذیرش است و می شود. این عقیده قابل قانون مجازات جرائم نیروهای مسلح محکوم می   ۲۴ماده  

قانون مجازات جرائم نیروهای مسلح دانست. اما باید   ۲۴رفتار شخص نظامی را مصداق بند )د( ماده  
ویژه در حقوق کیفری با اصل شفافیت آن به و از قبیل    در نظر داشت، ذکر عباراتی مانند امثالهم، نظایر آن 

دهند قانون و حقوق متهم تنافی دارد؛ چراکه افراد باید بدانند تکلیفشان در برابر رفتارهایی که انجام می 
طور شفاف مقصود خودش را از مخاطبانش تواند خودش را رها بکند از اینکه به گذار نمی چیست. قانون 

طور موسع تفسیر شوند و منجر توانند توسط نهادهای رسیدگی به ها می بخواهد. همچنین این عبارت 
قضایی نیز بشوند و در نهایت استفاده از این قبیل عبارات با اصل قانونی بودن جرائم و   یبه تشت آرا 

ویژه در جرائمی که گذاری شایسته نیست. به ای در قانون ها مغایرت دارد و اتخاذ چنین رویه مجازات 
رسد با توجه وجود به نظر می مدت یا سلب حیات هستند. بااین های طولانی های حبس دارای مجازات 

به لزوم تفسیر مضیق قوانین کیفری و رعایت حقوق متهم موضوع رفتارهای تمثیلی را باید محدود به 
   1ای دانست.شده رایانه بندی ای طبقه های رایانه ها و سامانه داده 

ایران این است که در بند »الف« ماده   قانون مجازات   731ایراد وارد بر سیاست کیفری فعلی 
که در بند »د« ماده  اسلامی شخصیت طرف مقابل به »دشمن« یا »بیگانه« مقید نشده است، درحالی

قانون مجازات جرائم نیروهای مسلح شخصیت طرف مقابل به نفع »دشمن« یا »بیگانه« مقید    ۲۴
ای  ها یا اطلاعات رایانهشده است. بنابر این اگر شخص نظامی به نفع دشمن یا بیگانه نسبت به داده

ماده  بندیطبقه بند »د«  از شمول  رفتار وی  قانون   ۲۴شده مرتکب جرم دسترسی غیرمجاز نشود، 
های سری باشد،  که موضوع رفتار وی دادهشرط آنمجازات جرائم نیروهای مسلح خارج است و به

ای است.  قانون مجازات اسلامی و مصداق جاسوسی رایانه  731مل وی مشمول بند )الف( ماده  ع
داده اخیر موضوع رفتار وی  اگر در فرض  بهاما  کلی سری، خیلی محرمانه و محرمانه نظامی های 

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 بودن  محرمانه   و   موضوع   تیماه  به  توجه  با  حاضر  پژوهش  در  هاو درج آن  ینظام   ییو مطالعه آرا قضا  یدسترس .  1
با محدود  ی روها ین  قضایی  سازمان  نظر  از  هاپرونده  ایمواجه گرد   ییت های مسلح،  در  به منظور شناخت    انیم   نید. 

 یتلاش شد با پرسش شفاه یاشخاص نظام  یسو دسترسی غیرمجاز ازنسبت به جرم  یقضات محاکم نظام  کرد یرو
 . شود اخذ هابه صورت مصاحبه نظر آن 
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قرار   غیرمجاز  دسترسی  جرم  مصداق  بلکه  نبوده  جاسوسی  وی  رفتار  اساساً  فرض  این  در  باشد، 
که کیفیات مخففه یا نهادهای ارفاقی از قبیل  قهری این رویکرد این است، ازآنجایی  ۀ گیرد. نتیجمی 

تعویق صدور حکم، تعلیق اجرای مجازات و ... در خصوص جرائم علیه امنیت داخلی و خارجی  
ای است،  های سری رایانهدر فرض اول که متعلق رفتار وی داده   ازجمله جاسوسی قابل اعمال نیستند.

رفتار  اعمال کیفیات مخففه و نهادهای ارفاقی قابل اعمال نیستند اما در فرض اخیر حتی اگر متعلق  
داده بهوی  به دادههای  بالاتری نسبت  از درجه اهمیت  باشد،  کلی سری که  های سری برخوردارند 

 مند شود. نهادهای ارفاقی طبق قانون مجازات اسلامی بهره  تواند از کیفیات مخففه ومرتکب می
های  ها و سامانهسیاست کیفری ایران در قبال دسترسی غیرمجاز به داده. ۲-۳

 ای نظامی از سوی اشخاص غیرنظامیشده رایانهبندی طبقه
ای )ماده قانون جرائم رایانه  3ای مقنن در قسمت صدر و بند )الف( ماده  در قانون جرائم رایانه

داده   731 اهمیت  دلیل  به  اسلامی(  مجازات  رایانهقانون  اطلاعات سری  و  امنیت کشور ها  که  ای 
ها و اطلاعات را تحت عنوان مجرمانه »جاسوسی ها است، دسترسی غیرمجاز به این دادهوابسته به آن

قانون مجازات اسلامی، صرفاً    731گذار در بند )الف( ماده  ای« جرم انگاری کرده است. قانونرایانه
ای  های سری را مصداق جاسوسی رایانهای یعنی دادهبندی اطلاعات رایانهدسترسی یک قسم از طبقه

بندی  ایر اقسام طبقهو جرمی علیه امنیت داخلی و خارجی تلقی کرده است و دسترسی غیرمجاز به س
   کلی سری، خیلی محرمانه و محرمانه، مصداق جاسوسی ندانسته است.اطلاعات از قبیل به

رایانه اطلاعات  به  غیرمجاز  دسترسی  قبال  در  ایران  کیفری  سیاست  بر  وارد  اول  ای  ایراد 
های  تنها داده   731گذار در ماده  اشخاص غیرنظامی این است که قانونشده نظامی از سوی  بندیطبقه

رایانه جاسوسی  مصداق  را  طبقهسری  اشکال  سایر  و  است  دانسته  رایانهای  اطلاعات  را  بندی  ای 
ای  ها و اطلاعات رایانهمصداق جاسوسی ندانسته است. بنابر این اگر یک شخص غیرنظامی به داده 

قانون مجازات اسلامی به بیش از دوسوم   75۴کلی سری نظامی دسترسی یابد، مطابق بند )ج( ماده  به
شود و چون رفتار  قانون مجازات اسلامی محکوم می  7۲۹حداکثر یک یا دو مجازات مقرر در ماده  

قانون مجازات  وی مصداق جاسوسی نیست می ارفاقی مطابق  نهادهای  از کیفیات مخففه و  تواند 
 مند شود.  اسلامی بهره 

های سری«، اطلاعات  ممکن است استدلالی بدین نحو مطرح شود که مقصود از عبارت »داده
گیرد که در بندی« قرار می های فاقد طبقهبندی شده است و این عبارت در مقابل عبارت »دادهطبقه

شده ازلحاظ اهمیت در بندیتوان گفت که اطلاعات طبقهاین صورت در راستای رد این استدلال می
شده  بندیهای سری«، اطلاعات طبقهگیرند و اگر مقصود مقنن از عبارت »دادهچهار دسته قرار می
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نمود شده را لحاظ میبندیبایست در خصوص تعیین مجازات نیز اهمیت اطلاعات طبقهباشد، می
گرفت  کلی سری، مجازات شدیدتری را نسبت به اطلاعات محرمانه در نظر میو برای اطلاعات به

    که در این ماده چنین امری صورت نگرفته است.
به اطلاعات طبقه قبال دسترسی غیرمجاز  در  ایران  بر سیاست کیفری  شده  بندیایراد دوم وارد 

ای نظامی از سوی اشخاص غیرنظامی این است که امروزه فضای سایبر امکاناتی را فراهم آورده  رایانه
ها و اطلاعات  است تا دشمنان و بیگانگان بدون خطراتی که جاسوسی سنتی به همراه داشت به داده 

اندازد. شایسته است  ای نظامی دسترسی یابند و امنیت کشور را به مخاطره میشده رایانهبندیطبقه
بند )ه ماده  ـمقنن همانند  داده  ۲۴(  برابر  در  نیروهای مسلح  و اطلاعات  قانون مجازات جرائم  ها 

  واسطهسوی مرزها توسط دشمنان و بیگانگان بهای نظامی که ممکن است از آنشده رایانهبندیطبقه
آن به  غیرمجاز  آندسترسی  محرمانگی  چاره ها  شوند،  نقض  کند. ها  امر    1اندیشی  این  اهمیت  در 

استاکسمی  بدافزار  به  دوکو 138۹در سال    2نت توان  علیه   13۹1در سال  4فلیم  و13۹۰در سال    3، 
، زندان اوین  13۹۹ایران و حملات سایبری علیه سازمان بنادر و کشتیرانی سال  ای  های هستهنیروگاه
و سازمان فرهنگ و ارتباطات اسلامی   1۴۰۰، صدا و سیما  1۴۰۰، شرکت هواپیمایی ماهان1۴۰۰
 ای دسترسی یافته بودند.شده رایانهبندیها و اطلاعات طبقهکه به داده 5اشاره کرد، 1۴۰1

تمسک جست.   ۲۴( ماده   ـتوان به اطلاق بند )هگونه مطرح شود که میتواند این یک استدلال می 
در مقام تسری کیفر جرائم سنتی به برخی از   131گذار در ماده توان گفت قانوندر نقد این عقیده می 

های داده بوده است. بنابر این به ای، داده و حاملجرائم جدید مرتبط با رایانه یعنی خود سامانه رایانه
توان به  ها و لزوم تفسیر مضیق قوانین کیفری نمیرسد در پرتو اصل قانونی جرائم و مجازاتنظر می

ای تمسک جست مگر در موارد مصرح در اطلاق جرائم سنتی برای مجازات مرتکب جرائم رایانه
 قانون مجازات جرائم نیروهای مسلح.   131ماده 

از عبارت )اقداماتی   131گذار در ماده  تواند مطرح شود این است که قانوناستدلال دیگری که می
ماده   در  مزبور  موارد  بودن  تمثیلی  به  نظر  که  است  کرده  استفاده   )... قبیل  و شامل    131از  داشته 

شده  بینی شود و مرتکب به مجازات پیشای نیز میشده رایانهبندیهای طبقهدسترسی غیرمجاز داده
توان  شود. در نقد این عقیده میقانون مجازات جرائم نیروهای مسلح محکوم می  ۲۴( ماده  ـدر بند )ه

 ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

 .1۴۰1،  مرسیو    مندانگاری حملات سایبری در حقوق کیفری ایران ر.ک به: بهره سنجی جرم در خصوص ضرورت .  1
2. Stuxnet 
3. Duqu 
4. Flame 
5. https://www.tasnimnews.com/fa/news/1401/06/20/2772788 
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اصل    صراحت شخصیت مرتکب به شخص نظامی مقید شده است و در پرتوبه  131گفت که در ماده  
مجازات و  جرائم  بودن  نمیقانونی  کیفری  قوانین  مضیق  تفسیر  لزوم  و  اشخاص  ها  به  را  آن  توان 

 غیرنظامی تسری داد. 
ای نظامی های رایانهها و سامانهاست سیاست کیفری فعلی ایران در قبال حمایت از دادهبدیهی  

قهری چنین    ۀباشد؛ چراکه نتیجدر برابر رفتار مجرمانه دسترسی غیرمجاز متناسب و بازدارنده نمی
های  طور غیرمجاز به دادهای بهگذار در فرضی که بیگانهسیاست کیفری این است که از نظر قانون

قانون مجازات اسلامی رفتار وی    731یابد، مطابق بند )الف( ماده  ای سری نظامی دسترسی میرایانه
ای نظامی های رایانهطور غیرمجاز به دادهای بهای بوده و در فرض دیگر، اگر بیگانهجاسوسی رایانه

ماده  به رعایت  با  و صرفاً  نبوده  وی مصداق جاسوسی  رفتار  یابد،  قانون    75۴کلی سری دسترسی 
مجازات به  اسلامی  پیش مجازات  ماده  بینیهای  در  محکوم    73۰شده  اسلامی  مجازات  قانون 

برونمی  مقنن جهت  است  نامتناسشود. شایسته  از چنین سیاست کیفری  با  رفت  ناکارآمدی  و  ب 
ای در قانون مجازات جرائم نیروهای  شده رایانهبندیبینی جرم دسترسی غیرمجاز به داده طبقهپیش 

سوی مرزها مرتکب جرم دسترسی ای که از آنقانون مزبور بیگانه  ۲۴( ماده ـمسلح در پرتوی بند )ه
 چهار محکوم کند.   ۀشود را به حبس تعزیری درجبندی نظامی میای طبقههای رایانهغیرمجاز به داده

 نتیجه 
های بنیادین برای نهادهای نظامی  آوری یا حداقل ایجاد حس قدرت، یکی از جهتویژگی قدرت 

های خویش را از دید بیگانگان و دشمنان خود پنهان نگه دارند.  شد تا همواره بخشی از کارها و برنامه
های نهادهای نظامی  رفته در پیروزیها و ... ، رفتهکاری و رعایت حفظ محرمانگی اسناد، نقشهپنهان

بر هماوردان خویش به چشم آمد. این شد که نهادهای نظامی کوشیدند تا اطلاعات حساس خویش  
 .را پنهان نگه دارند تا در جای مناسب از آن بهره ببرند

ای فاقد  های رایانهها و سامانهبا تحلیل و ارزیابی سیاست کیفری ایران در قبال حمایت از داده
ای نظامی های رایانهها و سامانهبندی نظامی در قبال از رفتار مجرمانه دسترسی غیرمجاز به دادهطبقه

در فضای سایبر از سوی اشخاص غیرنظامی و نظامی پژوهش حاضر به این نتیجه دست یافت که  
قانون مجازات اسلامی به ترتیب   75۴چنانچه مرتکب شخص غیرنظامی باشد، مطابق بند )ج( ماده  

قانون مجازات اسلامی با    7۲۹شده در ماده  بینیبه بیش از دوسوم حداکثر یک یا دو مجازات پیش
 قانون مذکور محکوم خواهد شد.   75۴اعمال بند )ج( ماده 

گذار حداکثر مجازات را افزایش ایراد وارد بر سیاست کیفری فعلی ایران این است که چون قانون 
شود اگر یک شخص غیرنظامی به نداده است بلکه حداقل آن را افزایش داده است، این امر سبب می 
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ای غیرنظامی دسترسی یابد و مقام قضایی وی را به اشد مجازات محکوم  های رایانهها یا سامانهداده 
یابد، از حیث  ای نظامی دسترسی می های رایانهها یا سامانهکه به داده کند، مجازات وی در وضعیتی 

موجب ها و اطلاعات نظامی بهاهمیت داده  ۀحداکثر مجازات یکسان است. شایسته است میزان درج
اهمیت   ۀدستورالعملی از سوی ستاد کل نیروهای مسلح تدوین شود تا مجازات مرتکب تابع درج

 ای نظامی از بازدارندگی برخوردار باشد. ها و اطلاعات رایانهداده 
قانون مجازات    75۴چنانچه مرتکب جرم شخص نظامی باشد، مرتکب مطابق بند )الف( ماده   

پیش دو مجازات  یا  از دوسوم حداکثر یک  بیش  به  ماده  بینیاسلامی  در  قانون مجازات    7۲۹شده 
 قانون مذکور محکوم خواهد شد.  75۴اسلامی با اعمال بند )ج( ماده 

طور خاص در قانون مجازات جرائم  دسترسی غیرمجاز به  ۀبه نظر شایسته است، عنوان مجرمان 
از یکنیروهای مسلح پیش ماده  بینی شود؛ زیرا  آن  ۲سو، مطابق  قانون  جرائمی که مجازات  در  ها 

موارد، تخفیف مذکور ذکرشده، در تخفیف و تبدیل نیز تابع ترتیبات همین قانون است و در غیر این
عنوان  چون  حال  است.  گرفته  صورت  آن  مطابق  کیفر  تعیین  که  است  قانونی  همان  تابع  تبدیل  و 

بینی نشده است، از حیث  دسترسی غیرمجاز در قانون مجازات جرائم نیروهای مسلح پیش ۀمجرمان
قوانین خاص    تخفیف و تبدیل تابع قانون مجازات اسلامی است و از سوی دیگر، باید در نظر داشت

با هدف و فلسف نیز دارای  شوند؛ ق.م.ج.ن.م بهخاصی وضع می   ۀهر یک  قانون خاص  عنوان یک 
چنین ویژگی است؛ هدف این قانون آن است که برای جرائم نظامیان با توجه به حساسیت وظایف  

های قانونی را تشدید کند. با تسری قواعد قانون جرائم آنان، نظام کیفری خاصی تعیین و مجازات
 شود.وضع ق.م.ج.ن.م نادیده گرفته می ۀای بر جرائم نظامیان، هدف و فلسفرایانه

گیرانه و بازدارنده در در راستای رفع خلأهای قانونی و اتخاذ یک سیاست کیفری افتراقی سخت
ای نظامی پژوهش حاضر با الهام از کنوانسیون بوداپست و  های رایانهها و سامانهقبال حمایت از داده 

 حقوق کشورهای آمریکا و انگلستان به نتایج زیر دست یافت: 
ای محسوب ارتکاب جرائم مختلف دیگر رایانه  ۀکه دسترسی غیرمجاز، مقدمتوجه به این با    (1

گذار انگلستان، بین دسترسی غیرمجاز  گذار ایران همانند قانونشود که قانونشود، لذا پیشنهاد میمی 
ای نظامی،  های رایانهها و سامانهتر نسبت به دادهساده و دسترسی غیرمجاز برای ارتکاب جرائم بیش

 قائل به تفکیک شده و برای عنوان مجرمانه اخیر، مجازات شدیدتری در نظر بگیرد. 
ای مورد نفوذ با تدابیر امنیتی  های رایانهها و سامانهشده بودن داده گذار ایران محافظتقانون   (۲

را شرط تحقق جرم تعیین کرده است. اما در حقوق آمریکا و انگلستان وجود چنین شرطی لازم و  
ای  شدگی داده و سامانه رایانهرو، شایسته است موضوع جرم از وصف »حفاظتضروری نیست. ازاین
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»دسترسی« در معنای عام خود و    ۀواژ  7۲۹وسیله تدابیر امنیتی« برخوردار نبوده و برخلاف ماده  به
 نه خاص خود مدنظر قرار گیرد. 

بینی رفتار مجرمانه »دسترسی غیرمجاز« در قانون مجازات جرائم نیروهای  در صورت پیش   (3
انگاری  مبالاتی یا سهلاحتیاطی یا بیهر نظامی که بر اثر بیمسلح شایسته است تحت یک تبصره »

ی در اختیار رایانه  یا عدم رعایت نظامات دولتی اقدام به اتخاذ تدابیر امنیتی نسبت به داده و سامانه
ای ذکر شود:  رفتار وی جرم شناخته شود«. همچنین شایسته است در قالب تبصره   کند، خویش نمی

داده » امنیت  و  حفاظت  مسئولیت  که  نظامی  شخص  رایانهچنانچه  حاملهای  و ای،  داده  های 
« رفتار وی  ندمبالاتی کاحتیاطی یا بیای داشته در اعمال تدابیر حفاظتی و امنیتی بیهای رایانهسامانه

 دارای وصف کیفری قلمداد شود.
ها و  سوی مرزها دادهشود که بیگانگان یا دشمنان از آن ای موجب میفرامرزی بودن جرائم رایانه

تحتسامانه را  نظامی  کیفری  های  سیاست  است  شایسته  صورت  این  در  دهند،  قرار  الشعاع 
 ای اتخاذ گردد.  گیرانهسخت

داده از  حمایت  قبال  در  ایران  کیفری  سیاست  ارزیابی  و  تحلیل  و  با  رایانهسامانهها  ای  های 
دادهبندیطبقه به  غیرمجاز  دسترسی  مجرمانه  رفتارهای  از  قبال  در  نظامی  سامانهشده  و  های  ها 
ای نظامی، در فضای سایبر از سوی اشخاص غیرنظامی و نظامی پژوهش حاضر به این نتیجه  رایانه

و بند )الف( ماده    75۴دست یافت که چنانچه مرتکب شخص غیرنظامی باشد، مطابق بند )ج( ماده  
قانون مجازات اسلامی مرتکب به بیش از دوسوم حداکثر یک یا دو مجازت حبس از نود و یک    731

 سال یا جزای نقدی از پنج میلیون ریال تا بیست میلیون ریال محکوم خواهد شد.  روز تا یک 
سامانه یا  اطلاعات  به  غیرمجاز  دسترسی  قبال  در  ایران  کیفری  بر سیاست  وارد  اول  های  ایراد 

تنها   731گذار در ماده  شده نظامی از سوی اشخاص غیرنظامی این است که قانونبندیای طبقهرایانه
ای  بندی اطلاعات رایانهای دانسته است و سایر اشکال طبقههای سری را مصداق جاسوسی رایانهداده 

ای  ها و اطلاعات رایانهاین اگر یک شخص غیرنظامی به داده را مصداق جاسوسی ندانسته است. بنابر
قانون مجازات اسلامی به بیش از دوسوم   75۴کلی سری نظامی دسترسی یابد، مطابق بند )ج( ماده  به

شود و چون رفتار  قانون مجازات اسلامی محکوم می  7۲۹حداکثر یک یا دو مجازات مقرر در ماده  
قانون مجازات  وی مصداق جاسوسی نیست می ارفاقی مطابق  نهادهای  از کیفیات مخففه و  تواند 

 مند شود.اسلامی بهره 
شده  بندیایراد دوم وارد بر سیاست کیفری ایران در قبال دسترسی غیرمجاز به اطلاعات طبقه 
ای نظامی از سوی اشخاص غیرنظامی این است که امروزه فضای سایبر امکاناتی را فراهم آورده  رایانه
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ها و اطلاعات  است تا دشمنان و بیگانگان بدون خطراتی که جاسوسی سنتی به همراه داشت به داده 
اندازد. شایسته است  ای نظامی دسترسی یابند و امنیت کشور را به مخاطره میشده رایانهبندیطبقه

)ه بند  همانند  ماده  ـمقنن  از   ۲۴(  تا  کند  اتخاذ  تدبیری  مسلح  نیروهای  جرائم  مجازات  قانون 
داده  طبقهمحرمانگی  اطلاعات  و  رایانهبندیها  رفتارشده  برابر  در  نظامی  دسترسی   ای  مجرمانه 

 غیرمجاز در فضای سایبر حمایت کند.
از عبارت )اقداماتی از  131گذار در ماده چنانچه مرتکب جرم شخص نظامی باشد، چون قانون

داشته و شامل دسترسی    131قبیل ...( استفاده کرده است که نظر به تمثیلی بودن موارد مزبور در ماده  
داده به  و سامانهغیرمجاز  رایانهها  رایانهبندیای طبقههای  نیز میشده  نظامی  به  ای  مرتکب  و  شود 

 شود. قانون مجازات جرائم نیروهای مسلح محکوم می ۲۴شده در بند )د( ماده بینیپیش مجازات
اتخاذ یک سیاست کیفری سخت قانونی و  قبال  در راستای رفع خلأهای  در  بازدارنده  گیرانه و 

داده  از  سامانهحمایت  و  طبقهها  رایانهبندیهای  مجرمانهشده  رفتارهای  به  نسبت  نظامی  های  ای 
و   آمریکا  کشورهای  حقوق  و  بوداپست  کنوانسیون  از  الهام  با  حاضر  پژوهش  غیرمجاز  دسترسی 

 یافت: انگلستان به نتایج زیر دست
سیاست    (1 بر  وارد  اول  دادهایراد  به  غیرمجاز  دسترسی  قبال  در  ایران  رایانهکیفری  ای  های 
شده نظامی از سوی اشخاص نظامی این است که باید در نظر داشت، ذکر عباراتی مانند  بندیطبقه

ویژه در حقوق کیفری با اصل شفافیت قانون و حقوق متهم تنافی  و از قبیل آن به   امثالهم، نظایر آن
وجود به  دهند چیست. باایندارد؛ چراکه افراد باید بدانند تکلیفشان در برابر رفتارهایی که انجام می

رفتارهای  نظر می متهم موضوع  رعایت حقوق  و  قوانین کیفری  تفسیر مضیق  لزوم  به  توجه  با  رسد 
 ای دانست. شده رایانهبندیها و اطلاعات طبقهتمثیلی را باید محدود به داده

بر    (۲ وارد  دوم  ماده  ایراد  )الف(  بند  در  که  است  این  ایران  فعلی  کیفری  قانون   731سیاست 
که در بند مجازات اسلامی شخصیت طرف مقابل به »دشمن« یا »بیگانه« مقید نشده است، درحالی 

قانون مجازات جرائم نیروهای مسلح شخصیت طرف مقابل به نفع »دشمن« یا    ۲۴)د( و )ب( ماده  
بنابر است.  شده  مقید  داده »بیگانه«  به  نسبت  نظامی  شخص  اگر  رایانهاین  اطلاعات  یا  ای  ها 

از بندیطبقه رفتار وی  نشود،  غیرمجاز  مرتکب جرم دسترسی  بیگانه  یا  نفع دشمن  به  نظامی  شده 
بند   به  ۲۴ماده    (د)شمول  نیروهای مسلح خارج است و  آقانون مجازات جرائم  که موضوع نشرط 

داده ماده  رفتار وی  )الف(  بند  باشد، عمل وی مشمول  و    731های سری  اسلامی  قانون مجازات 
کلی سری،  های بهای است. اما اگر در فرض اخیر، موضوع رفتار وی داده مصداق جاسوسی رایانه

خیلی محرمانه و محرمانه باشد، در این فرض اساساً رفتار وی جاسوسی نبوده بلکه مصداق جرم  
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قهری این رویکرد   ۀ گیرد. نتیجقانون مجازات اسلامی قرار می 7۲۹دسترسی غیرمجاز موضوع ماده 
که کیفیات مخففه یا نهادهای ارفاقی از قبیل تعویق صدور حکم، تعلیق اجرای  این است، ازآنجایی

اعمال نیستند.  مجازات و ... در خصوص جرائم علیه امنیت داخلی و خارجی ازجمله جاسوسی قابل
ای است، اعمال کیفیات مخففه و نهادهای  های سری رایانهدر فرض اول که متعلق رفتار وی داده 

کلی سری که از های بهاعمال نیستند اما در فرض اخیر حتی اگر متعلق رفتار وی داده ارفاقی قابل
تواند از کیفیات مخففه  های سری برخوردارند باشد، مرتکب میاهمیت بالاتری نسبت به داده  ۀدرج

 مند شود. و نهادهای ارفاقی طبق قانون مجازات اسلامی بهره 
شخص    (3 جرم  مرتکب  چنانچه  که  است  این  ایران  فعلی  کیفری  سیاست  بر  وارد  سوم  ایراد 

ای های سری را مصداق جاسوسی رایانهتنها دسترسی به داده   731گذار در ماده  غیرنظامی باشد، قانون
این  ای را مصداق جاسوسی ندانسته است. بنابر بندی اطلاعات رایانهدانسته است و سایر اشکال طبقه

کلی سری نظامی دسترسی یابد، مطابق  ای بهها و اطلاعات رایانهاگر یک شخص غیرنظامی به داده
قانون مجازات اسلامی به بیش از دوسوم حداکثر یک یا دو مجازات مقرر در ماده    75۴بند )ج( ماده  

تواند از شود و چون رفتار وی مصداق جاسوسی نیست میقانون مجازات اسلامی محکوم می 73۰
مند شود. شایسته است مقنن کیفیات مخففه و نهادهای ارفاقی مطابق قانون مجازات اسلامی بهره 

برون پیش جهت  با  ناکارآمدی  و  نامتناسب  کیفری  سیاست  چنین  از  مجرمانرفت  عنوان   ۀبینی 
قانون مجازات جرائم نیروهای مسلح در  ای در  شده رایانهبندیهای طبقهدسترسی غیرمجاز به داده

سوی مرزها مرتکب جرم دسترسی غیرمجاز   ای که از آنقانون مزبور بیگانه  ۲۴( ماده  ـپرتوی بند )ه
 چهار محکوم کند.  ۀشود را به حبس تعزیری درجشده نظامی میبندیای طبقههای رایانهبه داده 
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